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Glossar

Desinformationen

Unter Desinformationen versteht das ISD Germany die
absichtliche Verbreitung von falschen Informationen
Uber eine Person oder einen Sachverhalt.

Digitale Gewalt

Digitale Gewalt ist ein Phanomen, das sich mit der
Verbreitung von elektronischen
Kommunikationsmitteln und sozialen Netzwerken
standig weiterentwickelt und unterschiedliche Formen
annimmt. Die deutsche Organisation HateAid,

die Betroffene von digitaler Gewalt unterstitzt,
benutzt die folgende Definition: ,,Der Sammelbegriff
umfasst verschiedene Formen der Herabsetzung,
Belastigung, Diskriminierung, sozialen Isolation und
Notigung anderer Menschen im Internet und mit Hilfe
elektronischer Kommunikationsmittel.”

»Great Reset"-Verschworungsmythos

Anhanger dieses Verschworungsmythos behaupten,
dass die Covid-19-Pandemie in Wirklichkeit eine
globale Verschworung dunkler Krafte sei, mit dem
Ziel, weltweit die Macht zu ibernehmen. Der ,,Great
Reset™ hat antisemitische Motive und wird mit

dem Weltwirtschaftsforum in Davos sowie dem
Finanzinvestor George Soros in Verbindung gebracht.

Malinformationen

Malinformationen sind wahrheitsgemafie Inhalte, die
mit Schadensabsicht verbreitet und haufig aus ihrem
Kontext gerissen werden.

NetzDG

Das Netzwerkdurchsetzungsgesetz (NetzDG) ist ein am
1. Oktober 2017 in Kraft getretenes Gesetz zur Starkung
der Rechtsdurchsetzung im Internet und wurde zuletzt
im Mai 2021 geandert. Ziel des Gesetzes ist es, eine
effektivere Bekampfung strafbarer Hassrede und
anderer strafbarer Inhalte in den sozialen Netzwerken
zu erwirken. Der Anwendungsbereich des Gesetzes
umfasst Plattformen mit mindestens zwei Millionen
registrierten Nutzer:innen im Inland.

Plattform

Unter Plattformen fassen wir Internetseiten oder

Apps, Uber die Nutzer:iinnen miteinander in Austausch
treten konnen. Besonders relevant sind hierbei die
sogenannten sozialen Medien oder sozialen Netzwerke
sowie Messenger-Dienste.

Rechtsextremismus

Nach der Arbeitsdefinition des ISD bezeichnet
Rechtsextremismus eine Form des Nationalismus, die
sich durch ihren Bezug auf rassistische, ethnische oder
kulturelle Vorherrschaft auszeichnet.

Telegram

Telegram ist ein Messenger-Dienst, der 2013 vom
russischen Tech-Unternehmer Pawel Durow gegriindet
wurde. Der Service soll eine sichere Kommunikation
ohne Beobachtung durch Regierungen, vor allem in
autoritaren Staaten, ermaglichen. Inzwischen nutzen
auch Extremist:innen und Verschworungsideolog:innen
den Dienst.

Verschworungsmythen

Verschworungsmythen sind Erklarungsversuche

fur Ereignisse oder den Zustand der Welt, denen
unbewiesene Verschworungen einer meist kleinen
Gruppe von Akteuren mit angeblich finsteren Absichten
zu Grunde liegen. Im Gegensatz zur Erforschung

von tatsachlichen Verschworungen mangelt es
Verschworungsmythen an empirischen Beweisen. Sie
bedienen sich oft bestehender Stereotypen (etwa aus
dem Bereich des Antisemitismus) und stellen nicht
falsifizierbare Behauptungen auf.
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Einleitung

Die Bundestagswahl 2021 markierte einen Wendepunkt
in der deutschen Politik. Nach mehr als 16 Jahren im
Kanzleramt trat Angela Merkel (CDU) nicht mehr zur
Wiederwahl an. Die Sozialdemokraten (SPD) gewannen
die Wahl in einem Kopf-an-Kopf-Rennen und bildeten
eine Dreierkoalition mit Blindnis 90/Die Griinen und
den Freien Demokraten (FDP).

Zudem fand die Wahl inmitten der Covid-19-Pandemie
statt. Das bei vielen Menschen weltweit weitverbreitete
Geflihl des Kontrollverlusts, die soziale Isolation und
finanzielle Unsicherheit schufen einen Nahrboden

fur die Verbreitung falscher Informationen. Diese
Faktoren polarisierten und schirten Unzufriedenheit,
die sich sowohl gegen Regierungen als auch gegen
marginalisierte Gruppen in der Gesellschaft richtete.
In Deutschland vereinte die ,,Querdenker*-Bewegung
Verschworungsideologen, rechtsextreme Gruppen
und Esoterik-Gemeinschaften in ihrer Ablehnung der
staatlichen Malinahmen zur Pandemie-Bekampfung.
Untersuchungen' des ISD Germany zeigten, dass die
Zahl der Anhanger:innen deutschsprachiger Seiten
und Kanale von Impfgegner:innen auf Social-Media-
Plattformen wie Facebook, Instagram und Telegram
seit Beginn der Pandemie deutlich zugenommen

hat. Damit sind gesundheits- und insbesondere
impfstoffbezogene Desinformationen in der Mitte der
Gesellschaft angekommen.

Wie bereits bei vergangenen Wahlen, wurden auch
2021 bestimmte Themen zur Mobilisierung an den
Randern des politischen Spektrums instrumentalisiert.
2017 nutzte die rechtspopulistische Alternative flr
Deutschland (AfD) den Zustrom von Gefliichteten

im Jahr 2015 zur Mobilisierung der Wahler:innen flr
ihre Sache und gewann 94 Sitze im Bundestag. 2021
sprach die AfD die Wahler:innen in erster Linie mit dem
Thema der pandemiebedingten Einschrankungen

an. Auch neue politische Kleinstparteien und
Vereinigungen wie die Basisdemokratische Partei
Deutschland (dieBasis) oder ,,Blirger flr Deutschland*
konzentrierten ihre Wahlprogramme auf den
Widerstand gegen die staatlichen Mainahmen zur
Pandemie-Bekampfung. In ihrer Rhetorik wurde die
Ablehnung der pandemiebedingten Einschrankungen
haufig durch ein allgemeines Misstrauen gegentber
dem ,,System™ aus etablierten politischen Parteien und
Medien untermauert. In einigen Fallen wurde dies mit

Verschworungsmythen sowie antisemitischen oder
anderen fremdenfeindlichen Behauptungen verknupft.
Dieses Geschehen gab Anlass zu grofser Sorge Uber die
Auswirkungen der pandemiebedingten Desinformation
auf das Vertrauen in demokratische Prozesse.

Spatestens seit dem versuchten Sturm auf den
Reichstag im August 2020 sind sich die deutschen
Behorden des Radikalisierungspotenzials der
Netzwerke von Covid-19-Skeptiker:innen bewusst.
Teile der ,,Querdenker*-Bewegung wurden vom
Bundesamt fur Verfassungsschutz beobachtet und
in eine neu eingeflihrte Kategorie? fir extremistische
Gruppen eingeordnet: ,Verfassungsschutzrelevante
Delegitimierung des Staates". Covid-19-Skeptiker:innen
verbreiteten online Behauptungen, in denen der
deutsche Staat als eine ,,Diktatur" bezeichnet wurde
und nutzten dieses Narrativ zur Rechtfertigung des
Einsatzes von Gewalt gegen Reprasentant:iinnen des
Staates. Diese Trends waren im Vorfeld der Wahlen
besonders besorgniserregend.

Einige AfD-Politiker:innen und
Verschworungsideolog:innen verbreiteten in
Deutschland bereits Anfang 2021 zweifelhafte
Narrative und kopierten nachweislich falsche, vom
unterlegenen US-Prasident Donald Trump verbreitete
Behauptungen. Dazu gehort die Behauptung Uber
angeblichen ,,Wahlbetrug"in den USA, um zu
suggerieren, dass die Wahl in Deutschland ebenfalls
»manipuliert" werden konnte.

Schliefilich stellte das Bundesamt flr Verfassungsschutz
vor der Wahl fest, dass ein erhohtes Risiko fur
Cyberspionage und Einflussnahme seitens vom
russischen Staat unterstutzter Akteur:iinnen bestehe
und warnte vor moglichen ,,Hack-and-Leak™-
Operationen.® Spater ordnete die Bundesregierung
offentlich die wiederholten Hackerangriffe auf deutsche
Abgeordnete und Mitglieder von Landesparlamenten
russischen Sicherheitsdiensten zu.*

Vor diesem Hintergrund setzte sich ISD Germany zum
Ziel, digitale Bedrohungen wahrend des Wahlkampfs,
am Wahltag und nach der Wahl zu ermitteln und
verfolgen. Das Team konzentrierte sich dabei auf

drei Schwerpunkte: 1) Des- und Falschinformationen
in Bezug auf die Integritat der Bundestagswahl
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und des Wahlergebnisses; 2) digitale Gewalt gegen
einzelne Kandidat:innen sowie gegen bestimmte
Bevolkerungsgruppen wahrend des Wahlkampfs;

und 3) auslandische Beeinflussung, sowohl offen als
auch verdeckt. Diese drei Bereiche wurden mit einer
Kombination verschiedener Methoden untersucht. Dies
umfasste die tagliche ethnografische Beobachtung

und Open-Source-Intelligence auf den wichtigsten
Social-Media-Plattformen (Facebook, Instagram, TikTok,
Telegram und VK), quantitative Bewertungen mit Online-
Analyse-Tools wie Crowdtangle und Brandwatch sowie
die Erfassung und Analyse von Daten mit dem ISD-
eigenen Programm Beam?®. Dieser retrospektive Bericht
beinhaltet zudem die Rechercheergebnisse anderer
Forschungsorganisationen, mit denen ISD Germany im
Kontext der Wahl zusammengearbeitet hat.
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Executive Summary

Online-Desinformation und digitale Gewalt gegen
Politiker:innen begleiteten den Bundestagswahlkampf
2021 in Deutschland. Derartige schadliche Inhalte
waren sowohl auf den popularsten Social-Media-
Plattformen wie Facebook, Instagram, YouTube oder
Twitter, als auch auf alternativen Plattformen wie
Telegram haufig einer grofen Offentlichkeit leicht
zuganglich.

¢ Online-Communities von AfD-
Untersttzer:innen, Covid-19-Skeptiker:innen und
Verschworungsideolog:innen sowie rechtsextreme
Gruppen verbreiteten gezielt Desinformationen
Uber die Integritat des Wahlprozesses und des
Wahlergebnisses. Flr den Zeitraum zwischen
dem 01. Marz 2021 und dem 31. Oktober 2021
identifizierte ISD Germany mindestens 3.819 Beitrage
in deutscher Sprache Uber einen angeblichen
»Wahlbetrug" oder ,Wahimanipulation" auf 6ffentlich
zuganglichen Seiten oder in 6ffentlichen Gruppen
auf Facebook und 68.215 Beitrage auf Twitter,
mit Diskussionshohepunkten rund um den Tag
der Bundestagswahl sowie dem Stichtag zweier
Regionalwahlen. Die standige Wiederholung
derartiger Narrative hat das Potenzial, Misstrauen
gegenlber demokratischen Institutionen zu saen,
besonders wenn Nutzer:innen diesen Inhalten
langfristig und wiederholt ausgesetzt sind.

e Extremistische Gruppen, Unterstitzernetzwerke
politischer Parteien und Verschworungsideolog:innen
nutzten Social-Media-Plattformen zum Mobbing
prominenter Kandidat:innen und zur Verbreitung
von Desinformationen Uber sie. Sie griffen Armin
Laschet (CDU/CSU), Olaf Scholz (SPD) und Annalena
Baerbock (Bindnis 90/Die Griinen) nicht nur mit
verbalen Beleidigungen an, sondern auch mit
Verschworungserzahlungen und Desinformationen.
Diese Inhalte beschrankten sich nicht nur auf
alternative Plattformen: Von den 100 meistgeteilten
Facebook-Posts (iber Baerbock, die zwischen
Februar und Juli 2021 von o6ffentlichen Gruppen
oder Seiten publiziert wurden, enthielt knapp
jeder funfte (18 Posts) falsche Informationen und
Verschworungsnarrative.

® Weniger prominente Kandidat:innen wurden

ebenfalls Ziel digitaler Gewalt. Die vom ISD Germany
durchgeflihrte Analyse von Tweets, die Twitter-
Nutzer:iinnen an eine Auswahl von 40 Kandidat:innen
des gesamten politischen Spektrums sendeten,
ergab, dass jede:r einzelne Kandidat:in an jedem
einzelnen Tag des Wahlkampfes im August und
September durchschnittlich mindestens einen Hass-
Tweet erhalten hatte. Im untersuchten Zeitraum
(01.08.2021-27.09.2021) fanden sich unter den
insgesamt 255.612 erfassten Tweets 3.147 potenziell
beleidigende Postings. Die haufigste Form der
Beleidigung stellte die Intelligenz der Kandidat:innen
in Frage (692 Mal). Auf dem zweiten Platz lagen
Beleidigungen, in denen die Kandidat:innen mit
Tieren verglichen wurden (343 Mal), gefolgt von
Selbstwertgeflihl verletzende Verunglimpfungen (110
Mal) sowie rassistischen (70 Mal) und sexistischen
Beleidigungen (36 Mal).

Mit einer vergleichenden Analyse der Aktivitaten
russischer, tirkischer, chinesischer und iranischer
staatlicher Medien in Deutschland wahrend

des Wahlkampfs hat die Alliance for Securing
Democracy (ASD) des German Marshall Fund (GMF),
festgestellt, dass die russischen Staatsmedien

die grofste Anzahl von Interaktionen auf Social-
Media-Plattformen erhielten. Die russischen
staatlichen Medien in Deutschland konzentrierten
sich starker als die chinesischen, tlirkischen und
iranischen auf fur die Wahl relevante Themen und
kontroverse innenpolitische und soziale Fragen. Der
Sender ,,Russia Today Deutsch* (RT DE) erorterte
haufig den Umgang der deutschen Regierung mit
der Pandemie und wurde in grofsen, deutschen
Online-Communities von Covid-19-Skeptiker:innen
oft als Quelle zitiert. RT DE wurde in diesen
Communities zu einer popularen und glaubwtrdigen
Nachrichtenquelle, der von den Nutzer:innen viel
Vertrauen entgegengebracht wurde - im Gegensatz
zu den kritisch betrachteten und verunglimpfend
betitelten deutschen ,,Mainstream-Medien™.

In einem Sample von 279 deutschsprachigen
Telegram-Kanalen aus dem rechtsextremen und
verschworungsideologischen Milieu gehorte
de.rt.com sowohl zu den Top-10 popularsten
Domanen insgesamt als auch zu den Top-5
popularsten Nachrichtenseiten.
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Desinformationen uber die Integritat der Wahl

Desinformationen Uber die Integritat der Wahl sollen das
Vertrauen in demokratische Wahlprozesse untergraben.
Sie manifestierten sich in der Verbreitung falscher

und unbegriindeter Behauptungen Uber angeblichen
Wahlbetrug oder vermeintlicher Verschworungen zur
Beeinflussung des Wahlergebnisses. In Deutschland
haben extremistische — besonders rechtsextreme
Akteur:innen — seit mehreren Jahren falsche
Informationen Gber ein angeblich hohes Risiko

einer ,Wahlmanipulation™ verbreitet. Wahrend des
Wahlkampfs 2017¢ rief die Organisation ,.Ein Prozent",
die vom Bundesamt fiir Verfassungsschutz (BfV) als
Verdachtsfall von Rechtsextremismus beobachtet wird’,
ihre UnterstUtzer:innen dazu auf, Wahlbeobachter:innen
zu werden, um einen angeblich erwartbaren
Wahlbetrug zu verhindern. Ein russisches Botnetz
verstarkte diese Behauptung zudem auf Twitter.®

»Ein Prozent" flhrt seit 2016° dhnliche Kampagnen
wahrend Landtags- und Kommunalwahlen durch.

Der Verein verbreitete'® falsche Behauptungen lber
angebliche Wahlfalschungen am Tag der Wahlen zum
Europaparlamentim Jahr 2019.

Im Vorfeld der Bundestagswahl 2021 beobachtete

das ISD ahnliche Taktiken und Narrative, die im selben
Jahrwahrend der Landtagswahlen in Sachsen-Anhalt,
Baden-Wirttemberg und Rheinland-Pfalz eingesetzt
wurden. AfD-Politiker:innen griffen die Idee eines
»Wahlbetrugs"in Deutschland auf, und sttitzten sich
dabei auf unbegriindete Behauptungen, dass es
angeblich bei den US-Prasidentschaftswahlen 2020

zu solchen Aktivitaten gekommen sei. Besonders

bei der Landtagswahl in Sachsen-Anhalt™ im Juni

2021 liefs sich nachweisen, dass Teile der deutschen
Wahlerschaft irrefihrenden Informationen tGber
angebliche Wahimanipulationen ausgesetzt waren.
Nachdem die AfD weniger Stimmen als erwartet erhielt,
versuchten Influencer:innen aus der rechtsextremen
und verschworungsideologischen Szene sowie AfD-
Unterstltzer:iinnen das Ergebnis in den sozialen Medien
als ,Wahlbetrug" darzustellen, ohne stichhaltige
Beweise fur tatsachliche Unregelmafigkeiten
vorzulegen. Eine Untersuchung von ISD Germany'?
zeigte, dass das Hashtag #Wahlbetrug innerhalb von 24
Stunden nach dem Wahltag am 26. September 4.860
Mal auf Twitter verwendet wurde. Beitrage mit diesem
Hashtag erzielten eine geschatzte Reichweite von 2,6
Millionen potenziellen Impressionen.

Insgesamt identifizierte das ISD mindestens 68.215
Beitrage auf Twitter und 3.819 Facebook-Beitrage auf
offentlich zuganglichen Seiten und in 6ffentlichen
Gruppen, die sich zwischen dem 01. Marz und dem

31. Oktober 2021 mit angeblichem ,,Wahlbetrug"

oder ,Wahlmanipulation" befassten. Eine im Juni

2021 von Pollytix unter deutschen wahlberechtigten
Internetnutzer:innen durchgefiihrte Umfrage

ergab auflerdem, dass 31 Prozent der Befragten
insgesamt und 69 Prozent der AfD-Unterstitzer:innen
Manipulationen bei der Briefwahl beflirchteten.”
Weitere Untersuchungen sind jedoch erforderlich, um
die moglichen Auswirkungen dieser Art von Falsch- und
Desinformation auf das Vertrauen der Offentlichkeit in
Wahlprozesse zu verstehen.

Akteur:innen und Volumina im Laufe der Zeit

ISD Germany flihrte eine Analyse von Schllsselwortern
und -satzen in Verbindung mit Wahlbetrug auf
Facebook, VK, Instagram und Telegram durch. Anhand
dieser kamen die Forschenden zu dem Ergebnis, dass
Online-Communities von Covid-19-Skeptiker:iinnen,
Anhanger:innen von Verschworungsmythen
(einschlieBlich deutscher QAnon-Anhanger:innen

und ,,Reichsbiirger:innen*) sowie rechtsextreme
Gruppen und AfD-Anhanger:innen Desinformationen
Uber angebliche Wahlmanipulationen erstellten

und verbreiteten. Prominente deutsche
Verschworungsinfluencer:iinnen wie Attila Hildmann,
Oliver Janich und Miriam Hope' spielten hierbei eine
wichtige Rolle.

Auf Facebook wurden vom 01. Marz 2021 bis zum 31.
Oktober 2021"™ mindestens 3.819 deutschsprachige
offentliche Beitrage Giber ,Wahlbetrug" oder
,Wahlmanipulation* veréffentlicht. Die Diskussion
Uber ,Wahlbetrug" erreichte ihren Hohepunkt am Tag
der Bundestagswahl (26. September 2021). Auch am
Tag der Landtagswahlen in Sachsen-Anhalt (06. Juni
2021) wurde ein hoheres Volumen dieser Postings
verzeichnet. Dasselbe trifft flir den Zeitraum nach
den Kommunalwahlen in Hessen im Marz 2021

zu, als in Russelsheim und Raunheim tatsachliche
UnregelmafBigkeiten entdeckt wurden'® und die
Staatsanwaltschaft Ermittlungen einleitete.
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Abbildung 1 Beitrage tber
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Abbildung 2 Beitrage Uber
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Narrative rund um die Integritat der Wahl

Mobilisierung von ,Wahlbeobachtern™: Die
Forderung von gesellschaftlichem Engagement und
Wahlbeobachtung als Mittel zur Verbreitung von
Falschinformationen

Im Vorfeld der Bundestagswahl 2021 verbreiteten
prominente AfD-Politiker:innen wie Bjorn Hocke und
der oben genannte Verein ,,Ein Prozent" Behauptungen,
nach denen Wahlmanipulationen zu Ungunsten der AfD
wahrscheinlich seien. Diese Behauptungen wurden zur
Mobilisierung von Unterstltzer:innen rechtsextremer
Gruppen als Wahlbeobachter:innen genutzt. In den
Wochen vor der Wahl veroffentlichte die AfD mehrere
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2021

1.Sep
1. Okt

Videos, die zur Wahlbeobachtung aufriefen. Diese
wurden auf Facebook, Instagram, YouTube, Twitter,
Telegram und TikTok geteilt. So wurde drei Tage vor der
Bundestagswahl sowohl auf der offiziellen Facebook-
Seite der AfD, als auch auf dem offiziellen YouTube-
Kanal der AfD ein Video" veroffentlicht, in dem die AfD
ihre Anhanger:innen dazu aufruft, Wahlbeobachter:in zu
werden. Dieses Video (ein Zeichentrickfilm) behauptete,
dass die Wahl 2021 in Deutschland besonders anfallig
fur Manipulationen sei, weil sich viele Wahler:innen

fur die Briefwahl entschieden hatten. Es zeigt eine
Person in einem mit ,,FCK AFD" bedruckten T-Shirt,

die versucht, Stimmen der AfD-Wahler:innen zu

stehlen und sie den Griinen zu geben —und nach der



https://www.facebook.com/watch/?v=1238437379936780
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angeblichen Aufdeckung durch Wahlbeobachter:innen
von der Polizei verhaftet wird. Das Video wurde bis
November 2021 46.400 Mal auf Facebook und 117.900
Mal auf YouTube aufgerufen.

Andere BemUhungen um die Mobilisierung

von Wahlbeobachter:innen gingen von neuen
Kleinstparteien wie ,,dieBasis" oder ,,Blrger fir
Deutschland* aus, die ihre Wahlprogramme auf

die Opposition gegen staatliche MafSnahmen zur
Bekampfung der Pandemie ausrichteten. Diese Parteien
und ihre Vertreter:innen riefen in Gruppen von Covid-
19-Skeptiker:innen auf Facebook und Telegram zur
Wahlbeobachtung auf. Mitglieder dieser Gruppen
begriindeten ihren Aufruf mit allgemeinem Misstrauen
gegenlber dem,,System" aus etablierten politischen
Parteien und Mainstream-Medien.

Wahlbeobachtung durch die Zivilgesellschaft ist ein
wichtiger Teil des demokratischen Prozesses. Einige
der zur Online-Mobilisierung und -Koordination von
Wahlbeobachter:innen aufrufenden Gruppen und
Kanale verbreiteten jedoch Desinformationen Uiber
das Wahlverfahren oder Hass gegen Migrant:innen.
Die Organisation ,,Ein Prozent", die auf Facebook und
Instagram gesperrt ist'®, veroffentlichte in den Wochen
vor der Wahl auf ihrem Telegram-Kanal sowohl Aufrufe
zur Wahlbeobachtung als auch gegen Migrant:innen
gerichtete Inhalte — insbesondere im Zusammenhang
mit der Afghanistan-Krise.

Telegram hostete auch weitere Inhalte, die das
Vertrauen in den Wahlprozess untergraben und

zur Wahlbeobachtung motivieren sollten. Ein

Beispiel daflir ist ein offentlicher Telegram-Chat zur
Wahlbeobachtung, der mittlerweile bereits mehr als
2.800 Mitglieder zahlt (Stand: 24.01.2022). Er wurde
ursprunglich als Gruppe fir die Koordinierung von
»Abendspaziergangen™ als eine Form des Protests
gegen die von der Regierung verhangten Mafinahmen
zur Bekampfung der Covid-19-Pandemie eingerichtet
und zeichnete sich durch Verschworungserzahlungen
und irrefGhrende Behauptungen Uber die Pandemie
aus. In den Monaten vor der Wahl wurden der Name
und die Beschreibung der Gruppe so abgeandert, dass
sie auf einen neutralen Raum flr die Koordinierung der
Beobachter:innen der Bundestagswahl hindeuteten.
Im Chat wurden jedoch im Vorfeld der Wahl, am
Wahltag selbst und an den folgenden Tagen falsche

Informationen Uber Wahlprozesse verbreitet. So
teilten die Nutzer:innen beispielsweise pseudo-
wissenschaftliche' Artikel, denen zufolge es in
Deutschland regelmafig zu Wahlfalschungen kommt?,
Im Gruppenchat wurden aufierdem Videos der
Verschworungs-Influencerin Miriam Hope geteilt, in
denen allgemeine Behauptungen Gber ,,Wahlbetrug"
aufgestellt wurden (s. Screenshots). Nach der Wahl
wurde der Name des Chats geandert. Seit November
2021 konzentrieren sich die Inhalte der Gruppe
wieder auf die Mafsnahmen der Bundesregierung zur
Bekampfung der Covid-19-Pandemie.

Miriam Hope
Forwarded from =~ " "7 |
Fir das Archiv : Lesenswerter Artikel aus dem Jahre 2016: %

«Studie beweist: Wahlfélschung in Deutschland keine Ausnahme, ;?
sondern die Regel! [

| -
(....)Goerres und Breunig haben sich die Zahlen von Unionund SPD |
sowie der PDS/Linken angesehen und mit den Einzelresultaten aus
allen 80.000 Wahlbezirken ihren Computer gefuttert. Den
| Wissenschaftlern zufolge handelt es sich um die erste Arbeit[1], die
Hd Ergebnisse deutscher Bundestagswahlen unter statistischen
| | Gesichtspunkten auf mogliche Manipulationen tberpruft und sich
dafur das Benfordsche Gesetz der Statistik zunutze macht.(..)"

http://derwaechter.net/studie-beweist-wahlfaelschung-in-
deutschland-keine-ausnahme-sondern-die-rege!

Der Wachter
Studie beweist: Wahlfalschung in Deutschland H !

keine Ausnahme, sondern die Regel! X
Schlagzeilen uber Wahlbetrug kennen die n (]
Deutschen bislang nur aus Landern wie Usbekis... &

©

s Y Q C

! Pinned message #267
TUITRRTR AT DR YD AT UV thr Lieben! Die Wahlen stehen an. Daher er...

Miriam Hope
Forwarded from Miriam Hope (Miriam Hope)

06:56

58.2 MB

WIRD AM SONNTAG WAHLBETRUG BEGANGEN BIS SICH DIE
BALKEN BIEGEN1?

Vielen Dank fiir Deine Unterstiitzung @/

Abbildung 3 Screenshots eines Gruppenchats auf Telegram.
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"Berlin: Wahlfdschung wie in schlimmsten DDR-Zeiten! Hier sind
die Beweise! https://www.compact-online.de/berlin-
wahlfaelschung-wie-in-schlimmsten-ddr-zeiten-diese-wahl-war-
illegal/

COMPACT Online
Berlin: alschung wie in schli DDR-Zeiten - Hier sind
die Beweise! - COMPACT
.Die gefalschte Wahl” ist mein Editorial in der aktuellen Ausgabe
von COMPACT-Magazin Uberschrieben.
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,837 members

Pinned message #288
Bitte lasst Euch nachtraglich die Namen der Leute im Wahllokal geben 11

Forwarded from anonymousnews.org
1. Die Wahlen in Deutschland werden seit Jahrzehnten gefalscht.
Zu diesem Ergebnis kommt der renommierte Wissenschaftler Prof.
Jochen Renz. Allein bei der Bundestagswahl 2017 konnten 13
Millionen Briefwahlstimmen manipuliert worden sein.
hutps://www.anonymousnews.org/2021/09/24/professor-beweist-
| systematischen-wahlbetrug-bei-briefwahlstimmen/

anonymousnews.org - Nachrichten unzensiert

Professor beweist Wahlbetrug bei Briefwahlstimmen

Wahlen in Deutschland werden seit Jahrzehnten gefalscht. Zu
diesem Ergebnis kommt der renommierte Wissenschaftler Prof.
Jochen Renz.

@ Write amessage © 9

Abbildung 3 Screenshots eines Gruppenchats auf Telegram.

Falsche und irrefiihrende Behauptungen rund um
die Briefwahl

Seit Beginn der Covid-19-Pandemie haben sich
Wahlbehorden auf der ganzen Welt flr eine Ausweitung
des Briefwahlsystems entschieden als eine Moglichkeit
zur Minderung des Infektionsrisikos wahrend der
Stimmabgabe. In Deutschland, wie auch in den USA
wahrend der Prasidentschaftswahlen 2020, wurde
diesvon manipulierten, unbegriindeten und sachlich
falschen Behauptungen Gber Wahlbetrug unterminiert,
die sich insbesondere auf die Ablaufe bei der Briefwahl
konzentrierten.?’

In den Monaten vor der Bundestagswahl 2021 flhrte
die AfD eine Kampagne gegen die Briefwahl durch, die
unter anderem Online-Werbeanzeigen und regelmafige
Beitrage auf ihren offiziellen Social-Media-Accounts
auf Facebook, Twitter und Instagram umfasste. Die
Sprache in bezahlten Anzeigen war sorgfaltig gewahlt,
um keine offenkundig falschen Behauptungen zu
verbreiten. Einige AfD-Politiker:innen riefen hingegen in
ihren eigenen Postings zur personlichen Stimmabgabe
auf, um ,,Betrug zu verhindern™ oder verwendeten das
Hashtag #Wahlbetrug. Andere Beitrage enthielten die
unbegrundete Behauptung, dass die Briefwahl nicht
wegen der Pandemie genutzt werde, sondern Teil eines
vermeintlichen Regierungsbetrugs sei. Diese Beitrage
waren oft subtil formuliert, wie z.B.: ,.Je tiefer die
Regierung in den Umfragen fallt, desto mehr Menschen
nutzen die Briefwahl* (von der AfD Jerichower Land

auf Facebook veréffentlicht). Uber die Social-Media-
Accounts der AfD wurden ebenfalls Behauptungen
aufgestellt und veroffentlicht, nach denen die Briefwahl
Lunorganisiert", ,,manipulierbar®, ,intransparent™ und
Lunsicher" sei (Beitrag ,,Sechs Griinde, die gegen die
Briefwahl sprechen®, der von verschiedenen AfD-
Seiten auf Facebook und Instagram veroffentlicht
wurde). Diese Mischung aus meinungsbasierten
Behauptungen Uber die Integritat der Briefwahl und
irreflhrenden sowie unbegriindeten Informationen

zu den Wahlprozessen ergibt ein komplexes
Desinformationsbild und tragt dazu bei, das Vertrauen
in die Sicherheit der Wahl zu untergraben.

6 Griinde gegen die Briefwahl

1 Ausnahmeregel

2 Unorganisiert

3 Verzerrung

4 Manipulierbar

5 Intransparent
6 Unsicher

Abbildung 4 Screenshot eines Facebook-Posts von der Seite
»Alternative fir Deutschland NRW - AfD NRW* vom 30. August 2021.
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Irrefiihrende Behauptungen zu Unregelmafiigkeiten
Wahrend des Bundestagswahlkampfs und am

Wahltag selbst wurden Einzelfalle von Irrtimern und
Unregelmafiigkeiten bei der Stimmabgabe genutzt,

um falsche Behauptungen Uber einen angeblich

grofd angelegten und ,.gezielten" Wahlbetrug

zu untermauern. Dabei handelte es sich um
Malinformationen - wahrheitsgemafie Inhalte, die

mit Schadensabsicht verbreitet und haufig aus ihrem
Kontext gerissen werden.

Der offentlich-rechtliche Rundfunksender ARD
veroffentlichte am Freitag vor der Bundestagswahl
im Rahmen eines technischen Tests aus Versehen
online fiktive Hochrechnungen. Dies wurde von
Mitgliedern verschiedener Gruppen auf Facebook
sowie einigen rechten Politikeriinnen und bekannten
Personlichkeiten?? als Beweis gezielter Manipulation
interpretiert. Die Diskussion Uber diesen Vorfall spiegelte
sich in der Popularitat des Hashtags #Wahlbetrug
wider, der am Vorabend der Bundestagswahl auf
dem deutschsprachigen Twitter 9.652 Mal verwendet
wurde. Auf Facebook ist der vermeintliche Vorfall
unter anderem wie folgt kommentiert worden: ,,Dieses
Regime von korrupten Vollidioten schafft es noch nicht
mal, den inszenierten Wahlbetrug zu vertuschen!*
(veroffentlicht von Markus Motschmann, AfD-Landtags-
Kandidat in Sachsen-Anhalt).

B g
Dieses Regime von korrupten Vollidioten schafft es noch nicht mal, den inszenierten Wahlbetrug
zu vertuschen! &3

Katrin Klenke
Gestern, 21:37

fid

TV-PANNE

TV-Sender

ARD zeigt Wahi-
Hochrechnung
schon jetzt

Abbildung 5 Screenshot eines Facebook-Posts von der Seite
,»Dr. med. Markus Motschmann* vom 25. September 2021.

In Gottingen fehlte die AfD aufgrund eines Versehens
auf den Auszahlungslisten.?® Twitter-Nutzer:innen
stellten dies als gezielten Versuch der Wahlmanipulation
zu Ungunsten der AfD dar - auch, als der Fehler bereits
korrigiert und die fehlerhaften Listen ausgetauscht
worden waren. Am Wahltag war der Link zu einem
Artikel Gber den Vorfall, die am haufigsten geteilte

URL in Twitter-Beitragen, die den Begriff ,,Wahlbetrug"
enthielten (695 Tweets).

Gravierende Unregelmafigkeiten® in Berlin wurden
am Wahltag und den darauffolgenden Tagen vielfach
diskutiert. Der Bundeswahlleiter hatte in deren Folge
beim Bundestag Einspruch gegen die GUltigkeit

der Wahlergebnisse in sechs Berliner Wahlkreisen
eingelegt und ,,moglichst frihzeitig umfassende
Mafinahmen zur Vermeidung von Wahlfehlern in der
Zukunft“? gefordert. Zu diesen Unregelmafigkeiten
gehorte unter anderem, dass Wahler:innen auch

nach der offiziellen SchliefSung der Wahllokale um
18:00 Uhr noch vor dem Wahllokal anstehen mussten
und Minderjahrige in mehreren Fallen Zugang zu
Stimmzetteln hatten. Die Diskussion dieser Vorfalle

in den sozialen Medien enthielt eine viel berechtigte
Kritik und Sorge. Mitglieder der Online-Communities
von Covid-19-Skeptikerinnen prangerten diese Fehler
jedoch mehrfach als vorsatzliche Betrugsversuche an.
Das Chaos in Berlin wurde in einem Blogbeitrag von
»Ein Prozent" nach der Wahl ausdrlcklich erwahnt, um
zu untermauern, dass das Wahlsystem in Deutschland
insgesamt anfallig fur Manipulationen sei und das
Vertrauen in die Wahl untergraben worden sei.?®

Falsche Behauptungen zum Wahlverfahren
Wahrend des Wahlkampfes sowie am Wahltag

selbst verbreiteten Anhanger:innen von
Verschworungsideologien und Covid-19-Skeptiker:innen
auf Telegram und Facebook sowie einzelne
Nutzer:innen auf VK und Twitter falsche Behauptungen
Uber die Wahlverfahren, darunter folgende falsche?,
bzw. undifferenzierte Behauptungen: a) Stimmzettel
mit einer abgeschnittenen oder einer gelochten Ecke
seien ungliltig; b) Ausweise in Wahllokalen sollten
kontrolliert werden und wenn dies nicht geschehe,
deute dies auf Wahlbetrug hin (in Wirklichkeit gentigt
bei der Bundestagswahl in der Regel die Vorlage der
Wahlbenachrichtigung?); ¢c) Wahlurnen in Wahllokalen
mussten versiegelt sein (in Wirklichkeit mussen sie
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nur verschlossen sein?); d) es sei einfach, die Wahl
durch das Offnen von Wahlurnen zu manipulieren; e)
»Wahlbetrugssoftware" oder das Dominion-Wahlsystem
wirden in Deutschland verwendet. Darliber hinaus
teilten Communities deutscher QAnon-Anhanger:innen
und ,,Reichsblrger", falsche Behauptungen auf
Facebook und Telegram, denen zufolge Wahlen in
Deutschland seit 1956 illegal seien.*® Reichsbtirger
rechtfertigen diese falsche Behauptung damit, dass
aus ihrer Sicht Deutschland kein souveraner Staat und
immer noch von US-Truppen besetzt sei.

Konsequenzen der Desinformationen liber die
Integritat der Wahl

Die Online-Verbreitung von Desinformationen tber
die Integritat der Wahl in Deutschland war im Grofsen
und Ganzen auf verschworungsideologische und
rechtsextreme Kreise, Covid-19-Skeptiker:innen und
Gruppen von AfD-Unterstutzer:innen beschrankt.
Mehrere kulturelle Faktoren wie ein starkeres Vertrauen
in die Medien und ein Mehrparteiensystem, das
weniger anfallig fir Polarisierung ist, haben vermutlich
dazu beigetragen, dass das deutsche Online-Publikum
weitgehend resistent gegen digitale Manipulation
geblieben ist. Die konstante Wiederholung dieser
Narrative innerhalb von Gruppen, die die staatlichen

Institutionen in Deutschland delegitimieren

wollen, sollte jedoch keinesfalls ignoriert werden:
Zivilgesellschaft, Wissenschaft und Journalismus
mussen die Nutzung von Desinformation tber

Wahlen und Stimmabgaben in diesen Communities
weiter beobachten. Es sollte sichergestellt werden,
dass diese Einlassungen in der Zukunft kein

grofderes Publikum finden. Die verantwortlichen
Akteur:iinnen teilen haufig parallel auch antisemitische
Verschworungsmythen und Desinformationen tber die
Covid-19-Pandemie. Die Schnittmenge aus politischer
und gesundheitsbezongener Desinformation und
Verschworungserzahlungen® muss weiterhin ein
besonderes Forschungsanliegen bleiben, um eine
Grundlage fur angemessene Gegenmafinahmen

zu schaffen.

Die wiederholte Verbreitung falscher Behauptungen
kann sich durchaus langfristig auf die Haltung derin
diesen Gruppen befindlichen Personen gegenuber
demokratischen Prozessen und Institutionen auswirken
und zur Verfestigung der Demokratieskepsis bis hin zur
Demokratiefeindschaft fiihren. Dieselben Narrative und
Taktiken werden wahrscheinlich im Vorfeld kiinftiger
Wahlen auf Bundes-, Landes- und Kommunalebene
erneut auftauchen.




Bundestagswahl 2021 Digitale Bedrohungen und ihre Folgen

14

Online-Hass und digitale Gewalt

Sieben Monate vor der Bundestagswahl 2021 warnte
Holger Minch, Prasident des Bundeskriminalamts
(BKA), vor dem Anstieg der Hasskriminalitat in
Deutschland zum Nachteil von Politiker:innen,
Journalist:innen und Personen, die fir die Allgemeinheit
arbeiten32. Obwohl Deutschland in den vergangenen
Jahren seinen juristischen Werkzeugkasten fur die
Bekampfung der Hasskriminalitat aufgerdstet hat®3,
wurden politische Kandidat:innen weiter zum Ziel von
Hasskampagnen.

Zusatzlich zum personlichen Leid der Betroffenen, sind
hasserfUllte, rassistische oder sexistische Kommentare,
manipulierte Bilder und Narrative, die die Integritat der
Wahlen durch falsche Behauptungen in Frage stellen,
dem gleichberechtigten Zugang zu demokratischen
Prozessen und Beteiligungsmoglichkeiten abtraglich.
Gezielte Beleidigungskampagnen verzerren das
offentliche Bild der Betroffenen und konnen

den Erfolg politischer Kampagnen beeinflussen.
Geschlechtsspezifischer Hass und Falschinformationen
fordern Frauenfeindlichkeit in der Gesellschaft und
wirken sich negativ auf die Bereitschaft von Frauen
aus, sich am politischen Diskurs zu beteiligen. Der
Einsatz von Gruppenhass als Mobilisierungsinstrument
im Vorfeld von Wahlen tragt zur Polarisierung der
Gesellschaft bei und schirt im Extremfall die Gewalt
gegen Politiker:innen und marginalisierte Gruppen.

Mobilisierung in Gruppen von Covid-
19-Skeptiker:innen zur Stérung von
Wahlkampfveranstaltungen

Die Beleidigung von Politikern im Internet istin
Deutschland kein neues Phanomen. Friihere ISD-
Recherchen haben die koordinierten BemUhungen aus
den Reihen des internationalen Rechtsextremismus
aufgezeigt, Hass zu verbreiten. ISD-Studien zur
Landtagswahl in Bayern 2018 und zur Wahl zum
Europaischen Parlament 2019 zeigten, wie deutsche
Politiker:innen und Aktivist:innen getrollt wurden3*.

Die Covid-19-Pandemie hat zudem Spannungen

in der Gesellschaft offenbart, und in einigen Fallen
verscharft. Radikalisierungsbestrebungen fielen auf
einen fruchtbaren Boden. In Deutschland erklarte

das BfVim April 2021, dass es begonnen hatte, Teile
der Anti-Lockdown-Bewegung ,,Querdenker* zu
beobachten, und verwies dabei auf deren Verbindungen

zu rechtsextremen und ,,Reichsburger”-Gruppen sowie
auf Eskalationen bei Protesten.*® In diesen grofitenteils
online existierenden Communities werden verbale
Aggressionen und Hass gegen Staatsvertreter:iinnen,
Politiker:innen und Journalist:iinnen als gerechtfertigte
Angriffe auf eine angeblich undemokratische,

korrupte ,,Elite" dargestellt und dienen innerhalb der
Gruppierungen als identitatsstiftendes Element.

In diesem sozialen Klima kam es neben digitaler
Gewalt und Hasskampagnen in zahlreichen Fallen

zu Gewalttaten im realen Leben, obwohl es mitunter
schwierig ist, einen kausalen Zusammenhang zwischen
Online-Hass und -Mobilisierung und bestimmten
Vorfallen in der analogen Welt herzustellen. Wahrend
des Wahlkampfs 2021 registrierten die deutschen
Behorden mehr als 4.200 Falle von Straftaten im
Zusammenhang mit Wahlkampfveranstaltungen

und -aktivitaten, darunter Angriffe auf
Wahlkampfer:innen, Bedrohungen, Beleidigungen
und Sachbeschadigungen?$- Mit einem Anstieg von
15 Prozent im Vorjahresvergleich kam es somit zu
einer signifikanten Zunahme derartiger Vorfélle (im
Wahlkampf 2017 wurden 3.660 Straftaten gezahlt 37).

Veranstaltungen der grofsten politischen Parteien
wurden regelmafig von Covid-19-Skeptiker:innen

und rechtsextremen Gruppen angegriffen®. Dies war
insbesondere bei Veranstaltungen mit prominenten
Politiker:innen wie Jens Spahn (CDU)*’, dem ehemaligen
Gesundheitsminister, und Annalena Baerbock, der
Spitzenkandidatin der Griinen,*° der Fall. In den
Wochen vor der Wahl verzeichnete ISD Germany
immer wieder Aufrufe zur Offline-Mobilisierung in den
Online-Communities von Covid-19-Skeptiker:iinnen,
rechtsextremen Gruppen und ihren Anhanger:innen.
Die Aufforderungen konzentrierten sich auf die Storung
von Wahlkampfveranstaltungen von ,,Mainstream™-
Politiker:innen. Die genauen Zeiten und Orte der
Veranstaltungen wurden in Facebook-Gruppen
regelmafiig geteilt. Obwohl Aufrufe zu politischen
Protesten naturlich legitim sind und bleiben mussen,
war das besorgniserregende Element dieser Aufrufe
zur Stérung von Kundgebungen, dass sie oft online
von Hass, Aufrufen zur Gewalt, Verleumdungen

und Beleidigungen gegen Politiker:innen in den
Kommentaren begleitet wurden.
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Die folgenden Bilder zeigen Beispiele flr die
Mobilisierung in einer der bei Covid-19-Skeptiker:innen
beliebten Facebook-Gruppe zur Teilnahme an einer
Wahlkampfveranstaltung von Jens Spahn in Lahr, Baden-
Wirttemberg. In Kommentaren teilten Nutzer:innen
homophobe Beleidigungen und regten dazu an, Spahn
tatlich anzugreifen.
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Abbildung 6 Screenshot von Kommentaren in einer Gruppe von
Covid-19-Skeptiker:iinnen bei Facebook

Gegen prominente Politiker:innen gerichteter Hass
und Desinformationen

Der Wahlkampf 2021 wurde von Online-

Aktivitaten zur Diffamierung und Belastigung der
Spitzenkandidat:innen der grofiten politischen
Parteien begleitet. Eine Reihe von Online-Akteur:innen
—von Anhanger:innen der Oppositionsparteien bis

hin zu extremistischen Akteur:innen und deren
Anhéanger:innen —nahmen Armin Laschet (CDU/CSU),
Olaf Scholz (SPD) und Annalena Baerbock (Biindnis
90/Die Grlinen) ins Visier. Diese digitalen Angriffe
umfassten nicht nur verbale Beleidigungen und
Hassreden, sondern auch Verschworungserzahlungen
und Desinformationen.*

Die Analyse von ISD Germany der popularsten Beitrage
Uber Laschet, Scholz und Baerbock auf Facebook und
in rechtsextremen und verschworungsideologischen
Telegram-Gruppen- und -Chats ergab, dass alle drei
Spitzenpolitiker als Teil einer Verschworung der Eliten
dargestellt wurden, insbesondere im Zusammenhang
mit der Covid-19-Pandemie. Eine Untersuchung der
Verwendung der Verschworungserzahlung ,,Great




Bundestagswahl 2021 Digitale Bedrohungen und ihre Folgen

16

Reset™ auf Telegram im Zeitraum von 1. Februar

2021 bis zum 31.Juli 2021 zeigte, dass Annalena
Baerbock im Vergleich zu ihren beiden Mitkandidaten
Uberproportional haufig mit diesem Narrativ in
Verbindung gebracht wurde. Die untersuchten
Telegram-Communities verknUpften Baerbock
zwischen Februar und Juli 2021 fast zehnmal haufiger
mit dem Begriff als Olaf Scholz und fast viermal haufiger
als Armin Laschet. So wurden in den analysierten
Kanalen 807 Beitrage veroffentlicht, in denen behauptet
wurde, dass Baerbock Teil des ,,Great Reset" sei, was
15,8 Prozent aller personenbezogenen Beitrage (5.107)
in diesen spezifischen Gruppen entspricht.*

Auf Telegram veroffentlichte der prominente
Verschworungsideologe Attila Hildmann wiederholt
antisemitische Beitrage, in denen er Baerbock als
,Judin™ und ,,Marionette" des Investors George

Soros darstellte. Die beliebtesten Beitrage

wurden mehr als 100.000 Mal aufgerufen.* Soros'
philanthropisches Engagement dient oft als Grundlage
fr weitreichende Verschworungserzahlungen,
einschliefdlich der Behauptung, dass er bestimmte
globale Komplotte schmiede oder bestimmte
Ereignisse manipuliere, um seine Ziele zu erreichen.
Viele dieser Verschworungserzahlungen stitzen

sich auf althergebrachten antisemitischen Mythen
—insbesondere auf die Vorstellung, dass reiche

und machtige Juden hinter den Kulissen arbeiten

und Komplotte schmieden, um ganze Lander zu
kontrollieren und globale Ereignisse zu manipulieren**.

Weitere Verschworungsinfluencer:innen, rechtsextreme
Gruppen sowie AfD-Anhanger:innen und -Politiker:innen
betrieben eine Online-Kampagne, die Baerbock ab

April 2021 als ,,Marionette" von Soros darstellte*. Eine
Analyse von ISD Germany von Facebook-Beitragen

auf offentlichen Seiten und in 6ffentlichen Gruppen
ergab mindestens 118 deutschsprachige Beitrage Gber
Baerbock und Soros zwischen dem 01. Januar und dem
13. Dezember 2021 mit mehr als 23.000 Interaktionen
und zwei deutlichen Hohepunkten der Diskussion im
Aprilund September 2021. Die Zahl der Interaktionen
stieg sprunghaft von null (im Zeitraum vom 17. Januar
bis 17. April 2021) auf 4.600 in der Woche vom 18. bis

24. April 2021, nachdem der bayrische AfD-Politiker
Martin Sichert (MdB) einen Beitrag veroffentlicht hatte,
in dem er Baerbock mit Soros in Verbindung brachte

und behauptete: ,Wer im September Grin wahlt, wahlt
Soros und Co" In selben Beitrag teilte er ein Meme,

in dem er Baerbock als ,,Musterschulerin®von Soros
bezeichnete. Sicherts Beitrag erhielt mehr als 1.800
Interaktionen, sein Meme wurde in derselben Woche
in mehreren offentlichen Facebook-Gruppen von
AfD-Anhanger:innen, Covid-19-Skeptiker:innen und
Verschworungsideolog:innen geteilt.

v -

= Soros-Musterschiilerin

- wird
Kanzlerkandidatin

4 B Baerbock durchlauft 5-jahrige Ausbildung
3 » des Weltwirtschaftsforums. Dort werden
einflussreiche Personen herangezogen, die

einen weltweiten politischen und gesellschaftlichen

"Wandel" im Sinne von Soros und Co.
utschland umsetzen sollen.

Wer

wahlt Wirtschaftslobbyisten
1im Elfenbeinturm statt die
Interessen der Mittelschicht und
Normalbtuirger

Abbildung 7 Screenshots von Facebook-Posts tiber Baerbock und
Soros, die wahrend der Wahlkampagne veroffentlicht wurden.
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Baerbock hat eine starke Ruckendeckung..Soros..Falls ihr denkt dass Wahlen fair
sind...

Abbildung 7 Screenshots von Facebook-Posts tiber Baerbock und
Soros, die wahrend der Wahlkampagne veréffentlicht wurden.

Vor allem zu Beginn ihrer Kampagne wurde Baerbock
aktiv mit Desinformationen angegriffen. Es wurden
Behauptungen verbreitet, sie wolle Haustiere verbieten,
um das Klima zu schitzen, die Witwenrente abschaffen,
um Migrant:iinnen zu helfen, oder Sex mit Kindern
legalisieren. Manipulierte Bilder von Baerbock, die

sie angeblich nackt zeigten, wurden auf Telegram
veroffentlicht und verbreiteten sich auf weiteren
Plattformen. Diese Behauptungen blieben nicht

auf kleine und geschlossene Online-Communities
beschrankt, sondern erreichten ein breites Publikum.
Falschinformationen und Verschworungserzahlungen
waren leicht zuganglich, und das nicht nurin den
»dunklen® Winkeln des Internets. Von den 100
meistgeteilten Facebook-Beitragen Giber Baerbock,

die von offentlichen Seiten und Gruppen zwischen
Februar und Juli 2021 veroffentlicht wurden,

enthielten 18 Beitrage falsche Informationen oder
Verschwoérungsnarrative.*

Auch Armin Laschet wurde wahrend des Wahlkampfs zu
einem prominenten Ziel von Hass und Desinformation
im Internet. Nach Recherchen der gemeinnutzigen
Organisation HateAid wurde der CDU-Spitzenkandidat

zwischen dem 07. August 2021 und dem 07. September
2021 in 27.476 Tweets mit potenziell beleidigenden
Au@erungen erwahnt. Dies war in absoluten Zahlen

die grofite Anzahl von Hass-Posts im Vergleich zu

allen anderen Kandidat:innen.*’ Laschet wurde

auch mit Desinformationen angegriffen. Wahrend

der Uberschwemmungen im Westen Deutschlands
registrierte ISD Germany Falschbehauptungen, nach
denen die von der ,,Aktion Lichtblicke" fiir die Flutopfer
gesammelten Gelder angeblich flir den Wahlkampf

des CDU/CSU-Kanzlerkandidaten verwendet werden
wirden.*® Diese Behauptungen stammten urspringlich
aus dem Telegram-Kanal eines Covid-19-Skeptikers,
verbreiteten sich aber schnell auf Facebook und Twitter.
Dies zeigt, wie wichtig und zugleich anspruchsvoll
esist, zeitnah plattformUbergreifend laufende
Desinformationskampagnen zu erkennen und
darauf zu reagieren.

Telegram spielte wahrend des Wahlkampfes eine
zentrale Rolle in der kontinuierlichen Verbreitung von
potenziell rechtswidrigen Inhalten wie Drohungen,
Beleidigungen, Verleumdungen und homophober oder
antisemitischer Hetze. Wie die Studie von ISD Germany
Uber die gegen die Spitzenkandidat:innen gerichtete
digitale Gewalt zeigt, ist Telegram ein sicherer Hafen
fur Akteur:innen, die hasserfullte Inhalte, einschlieilich
Gewaltaufrufe, verbreiten. Die langjahrigen
Untersuchungen des ISD zu Telegram*® deuten darauf
hin, dass die Plattform entsprechende Beitrage nicht
oder kaum moderiert. Bei der Bundestagswahl 2021
wurde Telegram auch verwendet, um Nutzer:innen fur
koordiniertes Trolling und hasserfulltes Verhalten auf
anderen Plattformen zu mobilisieren. ISD Germany
registrierte zum Beispiel einen Fall, in dem Nutzer:innen
eines rechtsextremen Kanals auf Telegram dazu
aufgefordert wurden, auf Instagram Hasskommentare
Uber Laschet zu schreiben.

Digitale Gewalt gegen Kandidat:innen:
Twitteranalyse

Um die Bedrohung durch digitale Gewalt zu verstehen,
mit der weniger bekannte politische Kandidat:innen
wahrend Wahlen konfrontiert wurden, untersuchte
ISD Germany Hassrede und digitale Hetze auf Twitter,
der 40 Kandidat:innen wahrend des Hohepunkts der
Wahlkampfperiode (01. August 2021-27. September
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2021) ausgesetzt waren. Die Analyse konzentrierte sich
auf weniger bekannte Politiker:innen der SPD, CDU,
Grlnen, AfD und kleinerer Parteien —insbesondere
auf Frauen, LGBTQ-Kandidat:innen, und People of
Color. Auf der Basis der vorhandenen Literatur>®

Uber Hassrede gegen Politiker:innen im Internet
wurde versucht, die spezifischen Erfahrungen von
weiblichen und transsexuellen Kandidat:innen, nicht-
heterosexuellen Kandidat:innen und Kandidat:innen
mit diversem ethnischem Hintergrund zu verstehen.
Von den 40 ausgewahlten politischen Kandidat:innen
waren 34 Cis-Frauen, finf Manner und eine
Transfrau. In der Stichprobe befanden sich zwei offen
homosexuelle Kandidaten und 16 Personen mit
komplexen kulturellen Identitaten.

Fur den Zeitraum vom 01.08.2021-27.09.2021

wurden die Tweets mit den Benutzernamen dieser
Kandidat:innen erhoben. Die gesammelten Daten
wurden mit einem Klassifikator fir naturliche Sprache
analysiert, der flrs Erkennen missbrauchlicher
Sprache entwickelt wurde.>' Beim Training des
Klassifizierungsmodells definierten die Forschenden
missbrauchliche Sprache als Aussagen, die eine
beleidigende, anstofige, erniedrigende oder
diskriminierende Bedeutung haben. Dazu gehoren
verschiedene identitatsbezogene Beleidigungen wie
Rassismus, Sexismus oder Transsexismus, allgemeine
Beleidigungen, die die Intelligenz oder korperliche
Merkmale herabsetzen, sowie Schimpfworter.

Das Klassifizierungsmodell erreichte eine Genauigkeit
von 72 Prozent und eine Trefferquote von 83 Prozent.
Anschlieflend wurden verschiedene Arten von
Beleidigungen mit Schllsselwortlisten ermittelt. Bei
der Bewertung der Ergebnisse dieser Analyse sollten
die flr automatisierte Methoden zur Erkennung von
Hassrede® typischen Einschrankungen bericksichtigt
werden, die sich aus der sich verandernden Natur von
Beschimpfungen, der Verwendung von Humor und
Ironie oder der Berlcksichtigung des Kontexts ergeben.

Die wichtigsten Ergebnisse dieser Untersuchung:

® |Im untersuchten Zeitraum fand ISD Germany unter
deninsgesamt 255.612 erfassten Tweets 3.147
potenziell missbrauchliche Tweets. Dies entspricht
1,2 Prozent aller Tweets, die an die ausgewahlten
Kandidat:innen gerichtet waren.

¢ Die haufigste Form der Beleidigung stellte die
Intelligenz des/der Kandidat:in in Frage (692 Mal). Auf
dem zweiten Platz lagen Beleidigungen, in denen
die Kandidat:innen mit Tieren verglichen wurden
(343 Mal), gefolgt von gegen das Selbstwertgeflhl
gerichtete Beleidigungen (110 Mal), rassistischen
Beleidigungen (70 Mal) und sexistischen
Beleidigungen (36 Mal).

¢ |nnerhalb des Beobachtungszeitraums wurden
drei Hohepunkte mit der grofiten Anzahl von
beleidigenden AuRerungen festgestellt, die alle
im September 2021 auftraten. Die HOhepunkte
fielen mit den Zeitpunkten zusammen, in denen die
Kandidat:innen viel Aufmerksamkeit auf sich zogen,
so auch am Wahltag.

ergleich mit Tieren
Infragestellung von
Intelligenz
. Rassistische Beleidigungen
. Angriffe auf das Selbstwertgefiihl
I Sexisitische Beleidigungen
I Andere Formen von Beleidigungen
0 200 400 600 800

Abbildung 8 Formen der Beleidigungen auf Twitter.
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Fallstudie: Hetze gegen Politiker:innen im
Zusammenhang mit der Afghanistan-Debatte

Die Diskussion nach dem Abzug der westlichen
Truppen aus Afghanistan und der Ubernahme Kabuls
durch die Taliban am 15. August 2021 wurde in
Deutschland von migrationsfeindlichen Auerungen
auf Social-Media-Plattformen begleitet. Vorherige
ISD-Analysen zeigten bereits, dass Social-Media-Seiten
der AfD, der NPD und rechtsextremer Gruppen Des-
und Falschinformationen sowie dekontextualisierte
Schlagzeilen und Medienberichte Uber Afghanistan
verbreiten, um Hass gegen Migrant:innen und Angst
vor einer nachsten ,Migrationswelle" zu schiiren und
ihre Wahlerschaft zu mobilisieren.>?

Rechtspopulistische Akteur:innen nutzten die
Afghanistan-Krise jedoch nicht nur, um Hass gegen
Gefllchtete in Deutschland zu verbreiten. Sie nahmen
auch Politiker:iinnen ins Visier, die sich offen fr die
Unterstltzung afghanischer Asylbewerber:innen
eingesetzt hatten.

Sollte man wissen, wenn man SPD wahlt:

Heiko Maas will
70.000 Afghanen

ins Land holen'

Alice Weidel Spitzenkandidatin

Die SPD wiinscht swh
ein weiteres 2015!

DIE SPD WILL WEITERE
70.000 AFGHANEN ,.RETTEN“
WIRWOLLEN ERST MAL
DEUTSCHLAND RETTEN!

Deutschland retten!

Z==w= i, Griines,

Deutschland.

AD

,,Emwanderungs

"‘_‘_‘—‘ﬁ

Mlnlsterlum
VERHINDERN'

Abbildung 9 Screenshots von Facebook-Posts zur
Afghanistan-Krise.
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Facebook-Posts der AfD-Politiker:innen Alice Weidel>*
(iber 22.000 Interaktionen und 6.000 Shares, Stand:
06. Dezember 2021) und Jorg Meuthens (liber 2.600
Interaktionen, Stand: 06. Dezember 2021) griffen
Politiker:innen an, weil sie die Einreise afghanischer
Gefluchteter nach Deutschland unterstitzten. Zu
den Politikern, die Ziel dieser Angriffe waren, gehorte
auch der friithere Aufienminister Heiko Maas (SPD),
der seine Absicht erklart hatte, mehr afghanischen
Asylbewerber:innen die Aufnahme in Deutschland zu

ermoglichen. Auch Annalena Baerbock wurde von AfD-
Politiker:innen in dieser Frage scharf kritisiert.
In den Kommentarabschnitten zu Social-Media-

Beitragen, die nicht beleidigend waren, fanden sich

3 ¥

% Der irre Zwerg Maas hockt in seiner
schwer bewachten Villa und lacht.
Ihn juckt nicht was auf der Strale
abgeht! @

@ 267

Gefillt mir - Antworten - 13 Wo.

" Ich bin dafiir das die Frau Baerbock
nach Afghanistan abgeschoben
wird. Da wirden sich viele Probleme
in Luft auflésen. Géring - Eckhart
und Co kann sie gern mitnehmen.
Ach was wére das schén
O

Gefillt mir - Antworten - 13 Wo.
4 Top-Fan

Deutschland soll mit aller Macht
vernichtet werden, das ist der Plan!

@620

Gefillt mir - Antworten - 13 Wo.

~ 41 Antworten verbergen

; .

J S DAS IST SCHON
VON LANGER HAND
GEPLANT, FUR DIE GRUNEN
SIND WIR ZU WEISS UND SIE

HASSEN DEUTSCHLAND

Gefillt mir - Antworten - 13 Wo.

“—"  Der Maas ist wohl nicht ganz sauber

Y

-

im Kopf. Hoffentlich sehe ich den
nach der Wahl nicht mehr

Gefillt mir - Antworten - 13 Wo. o 2z
* Doch
Jhoffentlich im Knast!
O

Gefillt mir - Antworten - 12 Wo.

Nt Weg mit der griinen Knalltite () -
Gefillt mir - Antworten - 14 Wo.

hid Top-Fan

: Die wollen in
Deutschland KEINE
DEUTSCHEN mehr haben.

Gefillt mir - Antworten - 13 Wo.

-
&, € Top-Fan

i So
siehts aus, es soll sich
Alles vermischen, die
deutsche Rasse ist nicht

mehr erwiinscht!

Gefillt mir - Antworten - 13 Wo.

hasserfiillte AuRerungen von Nutzer:innen, die sich
gegen Heiko Maas und Annalena Baerbock richteten
und auf die Verschworungserzahlung des ,,Grofsen
Austausches™ anspielten, demzufolge die weifse
Bevolkerung Europas durch Migrant:innen ersetzt
werden solle (siehe Screenshots unten).

Abbildung 10 Screenshots von
Facebook-Kommentaren zu den
Beitragen von Alice Weidel und
Jorg Meuthen.
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Versuche auslandischer Einflussnahme

Im Vorfeld der Wahl wurde die deutsche Wahlerschaft
zunehmend fur das Risiko einer auslandischen
Einmischung in die Wahl sensibilisiert. Laut einer

im Juni 2021 von Pollytix durchgefiihrten Umfrage
beflirchteten 41 Prozent der wahlberechtigten
Internetnutzer:innen, dass sich auslandische Staaten
wie Russland oder China in die Wahl einmischen
konnten.*® Es gab immer mehr Beweise flir Cyber-
Attacken gegen deutsche Politikeriinnen, Abgeordnete
und Mitglieder von Landtagsparlamenten. Diese
digitalen Angriffe standen nach Angaben der
deutschen Sicherheitsbehdrden mit russischen
Militargeheimdiensten in Verbindung. Die Angriffe
wurden der Einflussoperation ,,Ghostwriter™ >’
zugeschrieben. Laut der Cybersicherheitsfirma
»Mandiant" sind die Akteure hinter ,Ghostwriter"
mindestens seit 2017 in Polen, Litauen und Lettland an
Cyberspionage und Einflussoperationen beteiligt und
haben auch Verbindungen zum belarussischen Staat.>®

Von allen auslandischen staatlichen Akteuren, die
potenziell ein Interesse an der Beeinflussung des
Ergebnisses der Bundestagswahl 2021 hatten und Gber
entsprechende Ressourcen verfligten, waren russische,
staatlich gelenkte Akteure und Medien am aktivsten.
Gleichzeitig waren sie am starksten in die oben
beschriebenen Desinformations- und rechtsgerichteten
Online-Communities integriert.

Eine Analyse® von Aktivitdten russischer, chinesischer,
iranischer und tlrkischer Staatsmedien in deutscher
Sprache auf Social-Media-Plattformen durch die
Alliance for Securing Democracy (ASD) ergab,

dass Posts russischer Staatsmedien am meisten
Interaktionen auf Social-Media-Plattformen erhielten
und im Vergleich zu den anderen staatlichen Medien
wahlrelevanten Themen die grofite Aufmerksamkeit
schenkten. Sie verfolgten damit weiterhin die
Ubergreifende Strategie, kontroverse innenpolitische
Themen zu instrumentalisieren und aufzubldhen.®®

Russlands staatlich geforderte Kanale:
Verstarkung und Mobilisierung

Verstarkung der Berichterstattung tiber

politische Parteien

Die deutschsprachigen Social-Media-Posts

russischer Staatsmedien (RT und SNA) Uber die
Spitzenkandidat:innen Armin Laschet (CDU), Olaf
Scholz (SPD) und Annalena Baerbock (Bindnis 90/
Die Grinen) waren einer ASD-Analyse zufolge

bereits im Frihjahr Gberproportional negativ
gegenulber den Griinen eingestellt.5. Die russischen
Staatsmedien kritisierten alle drei Kandidat:innen durch
Hinweise auf verschiedene Skandale und politische
Fehlentscheidungen, verunglimpften Baerbock
jedoch offen mit einer negativen und oft provokativen
Berichterstattung, insbesondere zu Beginn ihrer
Kampagne im Juni 2021. Zu den RT DE Schlagzeilen
Uber Baerbock gehorten zum Beispiel ,,Die Griine
Mogelpackung"? oder ,,Staatsduma-Abgeordneter
Zavalny: Frau Baerbock macht mir Angst“3. Nach der
Bundestagswahl veroffentlichte RT DE ein Interview
mit dem nationalistischen Vordenker Alexander Dugin,
der eine antisemitische Verschworungserzahlung
wiederholte, wonach Baerbock eine Vertreterin des
Investors George Soros sei.®

Im Vergleich zu den Social-Media-Accounts deutscher
Medien erwahnten die Accounts russischer staatlicher
Medien in sozialen Netzwerken haufiger die
Kandidatinnen der Partei Die Linke, Janine Wissler und
Sahra Wagenknecht sowie die AfD-Kandidatin Alice
Weidel.®> RT DE verstarkte die Kritik der AfD an den
Mafinahmen der Regierung zur Bekampfung der Covid-
19-Pandemie mit Schlagzeilen wie: ,Weidel: ,Darf nicht
sein, dass gesunde Menschen in ihren Grundrechten
unnotig eingeschrankt werden™;¢ ,,,Finger weg von
unseren Kindern'— AfD-Spitzenkandidatin kritisiert
Corona-Politik der Regierung™¢’ und ,,AfD: ,Es darf
keinen Lockdown mehr geben™.*®Die Berichterstattung
von RT DE Uber innenpolitische Themen unterstitzte
de facto das politische Programm der AfD. Verlinkungen
zur Webseite des Senders wurden in den Online-
Communities der Parteianhanger:innen haufig geteilt.®®

Eine Analyse von ISD Germany” der Top-100 am
haufigsten aufgerufenen YouTube-Videos, die von RT DE
vom 01. Marz 2021 bis zum 29. Juli 2021 veroffentlicht



https://securingdemocracy.gmfus.org/the-elections-covid-and-afghanistan-august-on-the-german-elections-dashboard/
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wurden, zeigte, dass alle Videos (insgesamt neun)

mit Bezug zur Bundestagswahl in Deutschland aus
der Liste entweder Blindnis 90/Die Griinen oder ihre
Spitzenkandidatin Baerbock kritisierten. Die Videos
hatten zum Zeitpunkt der Datenerhebung im Juli 2021
insgesamt Uber 1,2 Millionen Views.

Mobilisierung von Covid-19-skeptischen Zielgruppen
YouTube I6schte die deutschsprachigen Kanale von
Russia Today kurz nach der Wahl am 28. September
2021 mit der Begriindung, dass RT DE eine Politik der
Covid-19-Falschinformation verfolge. Bevor YouTube
die Kanale entfernte, hatte ISD Germany die 100 RT
DE-Videos mit den meisten Aufrufen, die zwischen dem
01. Marz und dem 29. Juli 2021 veroffentlicht wurden,
bereits analysiert.”" Die Ergebnisse zeigen, wie der

von Russland unterstlitzte Kanal RT DE kontinuierlich
versuchte, Online-Communities zu mobilisieren, die
Uber staatliche Manahmen zur Bekampfung der
Covid-19-Pandemie aufgebracht waren. Uber YouTube
konnte RT DE ein breites Publikum erreichen, bevor

es seine mehr als 600.000 Abonnent:innen verlor: 84
der 100 beliebtesten Videos hatten zum Zeitpunkt

der Datenerhebung (01.03.2021 — 29.07.2021)

uber 100.000 Aufrufe. Das beliebteste Video wurde

1,2 Millionen Mal aufgerufen, ehe der Kanal am 28.
September 2021 geloscht wurde. Darin war Dr. Sucharit
Bhakdi zu sehen, ein lautstarker Kritiker der Covid-19-
Impfungen. Bhakdi kandidierte fur die Partei ,,dieBasis*
und ist auch wegen seiner antisemitischen AuRerungen
umstritten.”?

Von den 100 meistgeschauten Videos von RT

DE enthielten 67 einen Bezug zu Covid-19. Die
Uberwaltigende Mehrheit (61 von 67) der Covid-19-
bezogenen Videos kritisierte die Covid-19-Mafsnahmen
in Deutschland, den USA und anderen liberalen
Demokratien sowie die ,,westlichen" Covid-19-
Impfstoffe. Die Videos enthielten oft irreflihrende oder
falsche Behauptungen tber Covid-19, meist in Form
unbestatigter Aussagen von Personen wie Bhakdi—
der von der deutschen akademischen Gemeinschaft,

einschliefilich seines friheren Arbeitgebers (Universitat
Kiel)”® wegen seiner Aussagen Uber die Pandemie
offentlich kritisiert wurde — oder Byram Bridle —

einem kanadischen Professor, der falschlicherweise
behauptete, dass die von den Covid-19-Impfstoffen
produzierten Spike-Proteine ,,toxisch* seien.”

Die Berichterstattung von RT DE tber die Covid-19-
Pandemie ist in den bei der ,,Querdenker*-Bewegung
beliebten deutschsprachigen Online-Communities
auferst popular. Facebook-Gruppen von Covid-19-

und Impfskeptiker:innen, Anhanger:innen von
Verschworungsmythen und Extremist:iinnen

teilten vermehrt Links von RT DE wahrend des
Wahlkampfs. Auch auf Telegram enthielten
verschworungsideologische und rechtsextreme Kanale
haufig Links zu RT DE.

Da es RT DE nicht gelungen ist, in Deutschland oder
Luxemburg eine Sendelizenz fur deutschsprachige
Inhalte zu erhalten, ist das Unternehmen vollstandig
auf Social-Media-Plattformen angewiesen, um sein
Publikum zu erreichen. Die Inhalte sind nach wie vor
verflgbar und auf Facebook, Twitter und anderen
Plattformen erfolgreich. Dies zeigt, wie inkonsequent
verschiedene Social-Media-Plattformen auf
Desinformationen staatlicher Akteure tber die Covid-
19-Pandemie reagieren.

Themen rund um die Covid-19-Pandemie gaben RT
DE Zugang zu einer relativ grofden Gruppe an Covid-
19-Skeptiker:innen in Deutschland. So konnte RT DE
eine hohe Anzahl von Interaktionen auf Social-Media-
Plattformen erreichen, indem es die Stimmen von
hauptsachlich einheimischen Akteur:innen verstarkt
und Schlagzeilen veroffentlicht hat, die bei der
Zielgruppe der Anti-Vaxx-Aktivist:innen auf Resonanz
stieflen. RT DE wurde in diesen Communities zu einer
populdren und oft zitierten Nachrichtenquelle. Diese
zentrale Position innerhalb von Gruppen mit hohem
Radikalisierungspotenzial wird wahrscheinlich ein
besorgniserregender Trend bleiben.
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Fazit und Ausblick

Wahlen sind ein Mikrokosmos f(ir die von sozialen
Medien ausgehende Bedrohungen der Demokratie
durch Desinformation, Hass und Extremismus. Das
geschérfte Bewusstsein flir diese Demokratiegefahren
sollte sich in nachhaltigen Schutzmanahmen der
neuen Regierung, der Zivilgesellschaft und der Social-
Media-Plattformen niederschlagen.

Digitaler Hass, Extremismus und Desinformation werden
durch Algorithmen UbermafSig verstarkt, verbreiten sich
Uber Plattformen in der Gesellschaft und untergraben
das Vertrauen der Blrger:innen in demokratische Insti-
tutionen und Prozesse. Untatigkeit und Nachlassigkeit
seitens der Plattformen und die zu langsame Reaktion
der Regierung und der Regulierungsbehorden auf ein
zunehmend komplexes Problem haben uns an diesen
Punkt gebracht. Es ist jedoch moglich, digitale Raume
einzurichten, in denen Burger:innen an gesellschaft-
lichen Prozessen teilnehmen konnen, ohne Angst

um ihre Sicherheit oder ihre Wirde haben zu missen
und ohne manipuliert zu werden. Auf nationaler und
EU-Ebene werden bereits regulatorische bzw. co-re-
gulatorische Ansatze entwickelt, die eine sicherere On-
line-Erfahrung fur die Zukunft versprechen. Diese Be-
muhungen sind vielversprechend, aber es sind weitere
Mainahmen erforderlich.

Dieser Bericht hat einige der Negativfolgen aufgezeigt,
die Desinformation, Falschinformation und Online-Hass
fur die Integritat von Wahlen und die Demokratie im All-
gemeinen darstellen. GlUcklicherweise verlief die Bun-
destagswahl 2021 ohne grofiere Zwischenfalle und Sto-
rungen. Das Ergebnis wurde von der deutlichen Mehrheit
der Gesellschaft akzeptiert. Trotz der Pandemie stieg die
Wahlbeteiligung im Vergleich zu 2017 leicht an auf 76,6
Prozent.”® Das Vertrauen in die Briefwahl war trotz der
verbreiteten Falschinformationen hoch: 47,3 Prozent
aller Wahler:innen haben davon Gebrauch gemacht—der
hochste Anteil an Briefwahlstimmen in der neueren
deutschen Geschichte.’”s Diese positiven Entwicklungen
zeigen, dass ein Mehrparteiensystem, ein hohes Mafs an
Vertrauen in die traditionellen Medien und eine aktive
Zivilgesellschaft Faktoren sind, die zur Widerstandsfahig-
keit einer Gesellschaft gegen Desinformation Uber de-
mokratische Prozesse beitragen.

Diese Wahl hat jedoch auch gezeigt, dass die wieder-
holte Verbreitung von Hass und Desinformationen auf
Social-Media-Plattformen eine Gefahr fiir die Integri-
tat der Demokratie darstellt. Wahrend die Mehrheit

der Gesellschaft solchen Bedrohungen gegenliber
widerstandsfahig zu sein scheint, missen die Trends,
die die Forschenden des ISD in extremistischen und ver-
schworungsideologischen Raumen festgestellt haben,
weiterhin beobachtet werden. Auch wenn die Zahl der
Betroffenen geringer ist, ist das fehlende Vertrauen in
demokratische Prozesse und Ergebnisse besorgnis-
erregend. Eine funktionierende Demokratie ist auf eine
einen deliberativen und faktenbasierten offentlichen
Diskurs angewiesen.

Herausforderungen fiir die neue Regierung

Digitale Gewalt und Hassrede

In den Wochen vor der Bundestagswahl 2021
beobachtete das ISD Germany, dass Extremist:innen,
Hass- und Verschworungsgemeinschaften

zu realen Angriffen und Gewalt aufriefen, um
Wahlkampfveranstaltungen von ,,Mainstream™-
Politiker:innen zu storen. Der digitale Hass in den
Diskussionen Uber diese Ereignisse wurden bei vielen
Gelegenheiten von realen Handlungen begleitet. Diese
Angriffe — online wie offline — haben seit der Wahl nicht
aufgehort und bedrohen weiterhin die psychische

und physische Sicherheit von Persdnlichkeiten des
offentlichen Lebens sowie Wissenschaftler:innen,
Angehorige der Gesundheitsberufe und Vertreter:innen
des Staates.

Des- und Falschinformation, 6ffentliches Vertrauen
und sozialer Zusammenhalt

Die neue Regierung wird die Mainahmen in Verbindung
mit der andauernden Covid-19-Pandemie in einer
Situation weiterflhren muissen, in der ein betrachtlicher
Teil der Gesellschaft an Falschinformationen Uber die
offentliche Gesundheit glaubt, die Mafsnahmen zur
Pandemiebekampfung entschieden ablehnt und deren
Legitimitat in Frage stellt. Die Untersuchungen von ISD
Germany haben gezeigt, dass wahrend des Wahlkampfs
Online-Communities von Covid-19-Skeptiker:iinnen
falsche und irrefihrende Behauptungen Uber die
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Wahl aufstellten und propagierten, dass die deutsche
Regierung ein ,Regime" sei, das die Wahl ,,manipulieren*
wolle. Anlasse wie Wahlen und staatliche Mainahmen
zur Bekampfung der Pandemie bieten extremistischen
Gruppen weiterhin Gelegenheiten fur die Anwerbung
neuer Mitglieder.

Empfehlungen

Wenn sich rechtswidrige Inhalte und Desinformationen
bereits millionenfach verbreitet haben, kann der Scha-
den fur die Integritat von Demokratien kaum noch ab-
gewendet werden. Auf nationaler Ebene gibt es bereits
gesetzliche Regelungen, die versuchen, dem entgegen-
zuwirken. So sieht das Gesetz zur Bekampfung von
Rechtsextremismus und Hasskriminalitat die Verpflich-
tung vor, bestimmte nach dem Netzwerkdurchsetzungs-
gesetz (NetzDG) gemeldete Inhalte an das Bundeskri-
minalamt (BKA) weiterzuleiten. ISD Germany pladiert
jedoch dafur, dass noch mehr getan wird.

Eindammung der Verbreitung rechtswidriger und
gefahrlicher Inhalte

Die Vorlage fir den Digital Services Act (DAS) auf EU-
Ebene sieht vor, dass Anbieter sehr grofser oder ein-
flussreicher Plattformen verpflichtet werden, die von
ihren Systemen ausgehenden Risiken zu prifen und

zu minimieren. ISD Germany setzt sich dafir ein, dass
diese Verpflichtungen auf nationaler Ebene ambitioniert
umgesetzt und innereuropaisch koordiniert werden.
Insbesondere sollten Plattformen dafur verantwortlich
gemacht werden konnen, wenn sie die Verbreitung von
rechtswidrigen Inhalten, Desinformationen und anderen
Bedrohungen fur die Ausiibung der Grundrechte — wie z.
B. die Gleichstellung der Geschlechter — nicht eindam-
men. Grundlage sollten solide Definitionen bilden, die
zur wirksamen Risikominderung flhren.

Daruber hinaus haben dieser Bericht und andere Unter-
suchungen gezeigt, dass solche gefahrlichen Aktivitaten
vor allem auf kleineren, aber in einigen Landern be-
sonders einflussreichen Plattformen wie Telegram, weit
verbreitet sind. Alternative soziale Medien (auch “dark
social media” genannt), sollten zur Rechenschaft gezo-
gen werden, um digitale Gewalt und Desinformation zu
bekampfen. Sie sollten auf Anordnung der Aufsichtsbe-
horden den weitreichenden Sorgfaltspflichten unterwor-
fen werden konnen, insbesondere im Wahlkontext.

Digitale Gewalt und Hass

Auf politischer Ebene skizziert der Koalitionsvertrag
»Mehr Fortschritt wagen. Blindnis fur Freiheit, Gerech-
tigkeit und Nachhaltigkeit™" die Plane der neuen Regie-
rungskoalition. Er enthalt ehrgeizige Plane zum Umgang
mit Online-Hass und Desinformation. Das umfassende
Gesetz gegen digitale Gewalt soll rechtliche Hurden far
Betroffene, wie z. B. Licken im Informationsrecht, ab-
bauen und umfassende Beratungsangebote schaffen.
Dartber hinaus fordert die neue Regierungskoalition,
dass der DSA sich fur die Wahrung der Kommunikations-
freiheiten, starke Nutzerrechte, klare Meldeverfahren,
den Zugang zu Daten von sehr grofden Plattformen zu
Forschungszwecken, die Uberpriifbarkeit ihrer algorith-
mischen Systeme einsetzt.

Dies sollte von der gesamten Bundesregierung unter-
stltzt und weiter konkretisiert werden, wobei die freien
Meinungsaufierung stets angemessen bericksichtigt
werden sollte. Das Regierungsprogramm ist ein zwar
guter Anfang, dennoch sind viele Detailfragen ungeklart.
Ein zweiter retrospektiver Bericht von ISD Germany”’
fokussiert sich daher konkret auf die Durchsetzung be-
stehender Regelwerke und stellt dabei detaillierte Emp-
fehlungen auf, die sich auch an Parteien richten.
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