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Vorwort

Seit Anfang 2021 fihrt ISD Germany im Auftrag des
Bundesministeriums der Justiz das Forschungsprojekt
»Radikalisierung in rechtsextremen Onlinesubkulturen
verhindern« durch. Im Rahmen des Projektes werden
die Aktivtaten des rechtsextremen Onlinemilieus auf

etablierten und auf alternativen Plattformen betrachtet.

Im Fokus stehen Strategien und Inhalte rechtsextremer
Akteur:innen, deren Netzwerke und Inhalte sowie die
Auswirkungen, die die bereits existierende Regulierung
von Plattformen hat, beziehungsweise die potentiel-

le kinftige Regulierungen haben konnten. Denn als
Reaktion auf sogenanntes »Deplatforming« sowie auf
privatwirtschaftliche oder staatliche Regulierung wei-
chen Rechtsextreme auf alternative Plattformen aus.
Zum Auffangbecken des Milieus gehoren eigens flr die
Szene geschaffene soziale Medien, ebenso wie Angebo-
te, die aus ideologischen oder geschaftlichen Grinden
keine Inhaltsmoderation betreiben, zudem kleinere
Plattformen, die mit einer Moderation von Inhalten
Uberfordert sind und von Rechtsextremen »gekapert«
werden.

Die rechtsextremen Aktivitaten auf diesen Plattformen
sowie die koordinierte Nutzung der alternativen und
etablierten Plattformen ist Untersuchungsgegenstand
des ISD. Denn auf den ideologisch zumeist homogenen
alternativen Plattformen koordiniert das demokratie-
feindliche Spektrum jegliche Online- und Offlineaktivi-
taten, teilt Gewaltphantasien, Verschworungserzahlun-
gen und personliche Daten politischer Gegner:innen.
Die Radikalisierung der Querdenkerbewegung und die
im Dezember 2021 bekannt gewordenen, in einer Tele-
gramgruppe geaufierten Mordplane gegen den sachsi-
schen Ministerprasidenten' verdeutlichen die besorgni-
serregende Aktualitat des Forschungsthemas.

Die im Rahmen des Projektes erzielten Untersuchungs-
ergebnisse veroffentlicht das Forschungsteam regel-
mafdig in Form von Studien. So sind 2021 die Studien
»Fluchtwege«? und »Stitzpfeiler Telegram«3, der Hin-
tergrundbericht »Wegweiser«* sowie der zusammenfas-
sende Jahresbericht »Um- und Abwege«> erschienen.

Das ISD informiert jedoch nicht nur durch Publikationen
und aktive Medienarbeit Uber die Projektergebnisse.
Fester Bestandteil des Projektes sind jahrliche Konfe-
renzen, auf denen zentrale Erkenntnisse vorgestellt und
mit Vertreter:innen von Wissenschaft, Zivilgesellschaft,
Politik und Plattformwirtschaft diskutiert werden.

Die erste Jahreskonferenz des Projektes fand am 25.
und 26. November 2021 unter dem Titel »Im toten
Winkel —Wie Rechtsextreme alternative Onlineplatt-
formen zur Radikalisierung nutzen« in Berlin statt.
Auf der Konferenz wurden die Zwischenergebnisse

des Projektes prasentiert und aktuelle Ergebnisse der
universitaren und zivilgesellschaftlichen Extremismus-
forschung vorgestellt. Auch Vortrage, wie die Keynote
von ISD Senior Research Fellow Julia Ebner zur »Zukunft
der digitalen Rechtsextremismusforschung« oder der
Themenvortrag »Die Bekampfung von Hassrede aus
Sicht der Strafverfolgung« einer Staatsanwaltin der
Bayerischen Zentralstelle zur Bekampfung von Extre-
mismus und Terrorismus waren Teil des Programmes.
Zudem bot die Konferenz Gelegenheit zur Vernetzung
und zur Diskussion auferhalb der Panels. Als Hybridver-
anstaltung ermoglichte die Tagung eine Onlineteilnah-
me, auch an den Paneldiskussionen.

Im vorliegenden Tagungsbericht wird der Ablauf der
Konferenz und ihrer Themen prasentiert.
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Erster Konferenztag — 25. November 2021

»Die Augen unserer judischen Ge-
meinschaft in Deutschland und im
Ausland bleiben auf die Bundesre-
gierung gerichtet, auf die Forschung,
auf die Medien — besonders die of-
fentlich-rechtlichen —, auf die Zivilge-
sellschaft. Und ich bin froh und dank-
bar, dass das BMJV hier eine wichtige
Brucke schlagt, damit wir gemein-
sam, wirkungsvoll, nachhaltig, ja viel-

Den Auftakt der Konferenz bildeten die Grufsworte der
Executive Director des ISD Germany, Huberta von Voss,

und des Staatssekretars Prof. Dr. Christian Kastrop leicht auch glaubw[] rdig vor die Kur-
des Bundesministeriums der Justiz. Beide rlickten in ; .

ihren Reden die grofde gesellschaftliche und politische ve der Radll.(a.“SIerung kommen und
Relevanz des Konferenzthemas in den Fokus. Von Voss der Normalisierung von Hass, der
betonte, dass es entscheidend sei, die Online- und Gewalt und dem Aufweichen unseres
Offline-Welt nicht getrennt voneinander zu verstehen .

und Hass und Gewalt im Netz anhand ihrer Folgen und normativen Rahmens entgegentre'
Urspriinge aufserhalb des Internets zu kontextualisie- ten. [] Hass ist keine Meinung. Hass

ren. Die Pandemie habe sich wie ein »Brandbeschleuni- . L. . . .
ger« der Demokratiefeindlichkeit ausgewirkt. Es gelte, istin vielen Fallen eine Verletzung

den Menschen gerecht zu werden, die Hass und Gewalt der Menschenwdurde, eine schwere

im Netz ausgesetzt sind, die Wirde des Menschen zu hische Belast d all ft
schltzen und Radikalisierungsspiralen zu stoppen. Der psychische belastung und alizu o

Schutz der Opfer sei eine gesamtgesellschaftliche Auf- eine physische Bed rohung,«
gabe. Prof. Dr. Kastrop schloss sich der Leiterin des ISD
Germany an, indem auch er die Verbindung zwischen
Hetze im Netz und analogen politisch motivierten
Straftaten betonte. Hass und Verschworungserzahlun-
gen wirden Gefahren flir den offentlichen Diskurs und
somit der Demokratie darstellen. Der Staatssekretar
unterstrich die Notwendigkeit, auch im Kontext des sich
immer schneller wandelnden Internets, als Staat hand-
lungsfahig zu bleiben und politische Manahmen auf
wissenschaftliche Forschung zu sttitzen.

Huberta von Voss
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»Die Zunahme von digitalem Hass

und Radikalisierungstendenzen im
Internet ist mit Sorge zu betrachten.
Die Covid-19 Pandemie hat diese
Entwicklung weiter verscharft. Die
Bekampfung von Hass und Hetze im
virtuellen Raum ist daher fur mich
ein besonderes und dringliches
Anliegen. Ich mochte dem ISD daher
an dieser Stelle fUr seine Arbeit ganz
herzlich danken! Ihr Projekt leistet
einen wichtigen Beitrag im Kampf
gegen Rechtsextremismus und Hass-
kriminalitat. Politik und Gesellschaft
mussen sich mit den Kommunika-
tions- und Vernetzungsstrategien
von Rechtsextremen und ihren Ver-
breitungskanalen aktiv befassen«

Professor Dr. Christian Kastrop

Die Potentiale datenbasierter Forschung wurden an-
schlieRend von ISD-Forschungsleiter Dominik Ham-
mer und dem Analysten Richard Kuchta untermauert.
Sie stellten die zentralen empirischen Erkenntnisse der
ISD-Projektberichte vor. Die Forscher erlauterten nicht
nur die mit erhohter Inhaltsmoderation verbundene
Migration von extremistischen Inhalten auf alternative
Plattformen. Sie boten auch eine wissenschaftliche
Kontextualisierung der Forschung des ISD und gaben
einen Uberblick sowohl iiber die Nutzung des Internets
durch Rechtsextreme in der Vergangenheit als auch
Uber sich entwickelnde Trends.

Plattformspezifische Forschung und
ideologielibergreifende Vernetzung

Die Rechtsextremismus-Expertin Greta Jasser
(Leuphana Universitat und Universitat Hildesheim)
machte den Auftakt des Panels zu plattformspezifischer
Forschung, indem sie den Zusammenhang zwischen
Affordanzen und der Gemeinschafts- und Bewegungs-
bildung auf der Plattform Gab erklarte. In ihrer Analyse
ermittelte die Politikwissenschaftlerin, dass Rechtsex-
treme durch fehlende Moderation und Anonymitat auf
der alternativen Plattform Gab gemeinschaftsbildend
agieren wlrden, indem sie sich als Opfer des »Deplatfor-
ming« durch etablierte Plattformen wie Facebook oder
Twitter portraitieren. Des Weiteren beleuchtete Jasser
das Angebot Gabs, dass sich Nutzer:innen als »Spender«
fur die Plattform kennzeichnen lassen kdnnen, als eine
weitere gemeinschaftsstarkende Affordanz. Hinweise
fur die Bildung einer eigenstandigen Bewegung auf der
Plattform zeigten sich laut der Politikwissenschaftlerin
aber nicht.




Konferenzbericht zur Jahreskonferenz 2021 des Projektes »Radikalisierung in rechtsextremen Online-Subkulturen entgegentreten« 7

Durch ihre Analyse von Indikatoren fir Radikalisierungs-
dynamiken auf der Plattform Telegram bestatigte Heidi
Schulze (Institut fiir Kommunikationswissenschaft
und Medienforschung, Ludwig-Maximilians-Univer-
sitat Mlinchen) Greta Jassers Erkenntnisse mit einem
Hinweis auf den Zusammenhang von Deplatforming
durch etablierte Plattformen und die zunehmende
Popularitat und Relevanz von alternativen Plattformen.
Die Kommunikationswissenschaftlerin prasentierte
Ergebnisse, die zusammen mit Julian Hohner, Simon
Greipl und Prof. Dr. Diana Rieger im Rahmen des For-
schungsprojektes »MOTRA — Monitoringsystem und
Transferplattform Radikalisierung« entstanden sind.

In ihrem Beitrag stellte Schulze eine zunehmende
Radikalisierung der Diskurse innerhalb verschiedener
Telegram-Kanale der Identitaren Bewegung, QAnon
und Querdenken fest. Diese Radikalisierung konne am
deutlichsten in der Querdenkenbewegung beobachtet
werden, wie die Forscherin bemerkte. Sie verzeichnete
eine wachsende Pravalenz von Aufrufen zu politischer
Partizipation, aber auch von Verschworungsnarrativen,
elitekritischen/-feindlichen Einstellungen sowie Beflr-
wortung von Gewaltanwendung.

Maik Fielitz (Bundesarbeitsgemeinschaft »Gegen
Hass im Netz«) schloss thematisch an Schulze an. Er
stellte eine Studie vor, die Unterscheidungsmerkmale
zwischen der Querdenkenbewegung und der extremen
Rechten auf Telegram sowie die Schnittpunkte der Be-
wegungen untersuchte. Fielitz und die Co-Autoren der
Analyse, Hendrik Bitzmann und Pablo Jost, beobachte-
tenin 2020 zwar nur sehr wenige direkte Verlinkungen
zwischen den beiden Gruppen. Jedoch fanden sie einige

indirekte Verbindungen lGber intermediare Kanale und
alternative Medien, die von beiden Spektren konsumiert
wirden. Tatsachlich verflige die Querdenkenbewegung
Uber ein eher unabhangiges Denk- und Handlungssys-
tem, was an einer starken Binnenidentitat lage, wie der
Forscher konstatierte. Fielitz betonte allerdings auch,
dass die extreme Rechte sich thematisch teilweise an
die Querdenkenbewegung angepasst hatte und ge-
rade Influencer:innen beider Spektren offener flr die
Themen der jeweils anderen Bewegung waren und so
Verbindungen kntpfen wirden.

Schliellich thematisierte Jakob Guhl (ISD) in seinem
Beitrag salafistische Onlinecommunities sowie Gen-Z
Salafismus und dessen »Alt-Rightifizierung«. Guhl stellte
die Ergebnisse von Studien des ISD zur Nutzung etab-
lierter Plattformen wie Instagram und Twitter, aber auch
Telegrams durch eine jingere salafistische Bewegung
vor. Hierbei ging der Extremismus-Experte nicht nur
auf das rasante Wachstum einer plattformubergreifen-
den salafistischen Bewegung im Netz und auf deren
Reichweite ein. Er analysierte auch eine subkulturelle
und asthetische Konvergenz dieser Bewegung mit der
extremen Rechten. Alt-Right-Memes wirden auf salafis-
tische Ideen gemUinzt und von kleineren salafistischen
Gruppen online genutzt. Wie auch die extreme Rechte
verbreiten solche Gruppen Menschen- und Demokra-
tiefeindlichkeit durch spezielle Memes und deklarieren
ihre Aussagen teilweise als Satire oder Humor. Hiermit
wirde unter dem Deckmantel eines humorvollen Auf-
tretens versucht, die Radikalitat der Gruppen herunter-
zuspielen.
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Die Rolle von Gaming Communities und
antifeministischen Subkulturen in Bezug auf
rechtsextreme Radikalisierung

Dieses Panel wurde von Simon Greipl durch eine Analy-
se der Radikalisierungsangebote in Gaming-Communi-
ties eroffnet, die in Zusammenarbeit mit Julian Hohner,
Heidi Schulze und Prof. Dr. Diana Rieger verfasst wurde.
Die Autor:innen arbeiten am Institut fiir Kommunika-
tionswissenschaft und Medienforschung der Lud-
wigs-Maximilians-Universitat Miinchen und forschen
dort im Projekt »MOTRA— Monitoringsystem und
Transferplattform Radikalisierung«. Greipl erlauterte,
dass Gaming, bzw. dazugehdrige Online-Communities,
nicht nur menschliche Bedirfnisse nach Unterhaltung
und sozialer Anerkennung adressieren kénnen, sondern
auch das Finden Gleichgesinnter und das Kultivieren
relativ homogener Gruppen ermoglichten. Gepaart mit
Anonymitat und fehlender oder unzulanglicher Modera-
tion wirden diese Voraussetzungen ein hohes Potential
fur Polarisierung und Radikalisierung bergen. Greipl un-
termauerte seinen Befund durch eine Studie, in der die
verstarkte Nutzung von Gaming Plattformen als Nach-
richtenquelle, anders als die gewohnliche Nutzung die-
ser Plattformen und das Konsumieren von Videospielen
selbst, mit einer hoheren Auspragung an Verschwo-
rungsmentalitat, Autoritarismus, Traditionalismus und
diversen Formen der gruppenbezogenen Menschen-
feindlichkeit (wie z.B. Antisemitismus) einhergehe. Die
schlichte Nutzung von Gaming-Plattformen sei negativ
assoziiert mit Antisemitismus und Verschworungsmen-
talitat und wies auch keine bedeutende positive Korrela-
tion zu anderen extremistischen Einstellungen auf.

Albrecht Hanig (modus | Zentrum fiir angewand-

te Deradikalisierungsforschung) beleuchtete das
Thema Radikalisierung auf Online-Gaming Plattformen
im Hinblick auf die Herausforderungen flr Primar- und
Sekundarpravention. Anhand einer Studie in Zusam-
menarbeit mit Linda Schlegel (HFSK) problematisierte
er das Fehlen empirischer Ergebnisse zur Effektivitat
von Praventionsinitiativen. Hanig erklarte anschliefiend,
dass auch die Plattform- und Game-spezifischen infra-
strukturellen und subkulturellen Elemente unterschied-

lich und schnell wandelbar seien, was ganzheitliche
Forschung zu Praventionsarbeit wesentlich aufwendiger
mache. Aufierdem warnte der Politikwissenschaftler
davor, die Gaming-Gemeinschaft zu stigmatisieren und
betonte den grofden Wert empirischer Forschung zu
Gaming-Subkulturen, Plattformen und Games. Solche
Untersuchungen konnten dazu beitragen, dieses Risiko
zu vermindern. Dabei ware auch die Vernetzung und
Zusammenarbeit mit Gamern selbst essenziell, sowie
die systematische Identifizierung gefahrdeter Gamer:in-
nen und die Unterstitzung einer bottom-up Gegenrede
innerhalb der Gaming-Community.

Veronika Kracher (de:hate/Amadeu Antonio Stif-
tung) leitete mit ihrem Beitrag auf das zweite Thema
des Panels Uber. Sie betrachtete die Bedeutung antife-
ministischer Subkulturen in der rechtsextremen Radika-
lisierung. Kracher analysierte die sozialpsychologischen
Hintergrinde von Antifeminismus und Frauenhass als
Teil von Radikalisierung. Die Soziologin ging auf die
historische Assoziation von Antisemitismus und Antife-
minismus in rechtsextremen Weltbildern ein, in denen
die feministische Emanzipation als jidische Erfindung
verstanden werde. Diese Vorstellung sei Teil des heu-
tigen antisemitischen Verschworungsnarrativs eines
»Grofsen Austauschs, der als Gefahr fir eine weifde,
patriarchale Vorherrschaft angesehen werde: Die Eman-
zipation wurde starke Frauen und schwache Manner
produzieren, die sich gegen den »Strom« von Gefllich-
teten nicht mehr durchsetzen konnten, wodurch es zu
einem Aussterben der weifien europaischen Bevolke-
rung kame. Kracher wies aufserdem auf die sogenannte
Incel-Gemeinschaft (involuntary celibate = unfreiwilliger
Zolibatare) im Netz hin, die sich von Frauen verstofien
fuhle. Angetrieben durch das Narrativ, dass Sex als
Grundlage fir ein gutes Leben ein Recht der Incels sei,
wirden Frauen als Verweigerinnen dieses Rechts da-
monisiert und Gewalt gegen sie als legitimer Racheakt
angesehen werden. Diese in der Incelszene verbreitete
Sichtweise war laut Kracher Motivation diverser Amok-
laufe, so auch im Fall des Anschlags im sidenglischen
Plymouth in 2021.
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Keynote: Zukunft der digitalen
Rechtsextremismusforschung

Zum Abschluss des ersten Konferenztages stellte Julia
Ebner, Senior Research Fellow beim ISD, drei aktuelle
Trends des Rechtsextremismus auf alternativen Platt-
formen vor, die sie in ihrer ethnografischen Forschung
der letzten Jahre beobachten konnte. Auch Ebner
beobachtete die Migration rechtsextremer Akteur:in-
nen zu alternativen Plattformen und beschrieb das
Entstehen eines alternativen, transnational vernetzten
Okosystems rechtsextremer Akteur:innen. Des Weite-
ren schilderte die Wissenschaftlerin eine Gamifizierung

Ariane Wolf (Violence Prevention Network) schloss rechtsextremer Kommunikation, die auf die spielerische
an Krachers Beitrag an, indem sie die Einbettung des Rekrutierung junger Zielgruppen abzielt und ihnen
Antifeminismus in einen grundsatzlichen Traditionalis- Propaganda und Hasskampagnen durch Referenzen
mus und eine Ablehnung modernisierter Geschlechter-  aus Gaming und Popkultur naherbringen wolle. Diese
rollen darstellte. Dies, so Wolf, sei eine Gemeinsamkeit Gamifizierung spiegele sich auch in der strategischen
von religios fundamentalistischen und rechtsextremis- Planung von Doxxing®, Hacking-, oder Trolling-Kampag-
tischen Ideologien, die auf Uberlegenheitsnarrativen nen durch den Gebrauch von Gaming-Jargon wider. Das
beruhten. Die emanzipierte Frau und das Mitglied der wirke sich auf den dritten Trend aus, dem vermehrten
LGBTQIA+-Gemeinschaft wiirden als Reprasentant:in- Auftreten von gamifiziertem Terror, der die Asthetik von
nen der modernen familiaren Umstrukturierung und und das Verhalten in Live-Action-Rollenspielen oder On-
gesellschaftlichen Machtumwalzung im anti-modernen  linespielen imitiert, sodass Anhanger:innen der rechten
Narrativ als Bedrohung gesehen, was zur Legitimation Onlineszene Terrorattacken wie den Christchurch-An-
antifeministischer Gewalt genutzt wirde. Wolf betonte, schlag teilweise nicht mehr von Computerspielen unter-
dass diese Gewalt nicht mehr nur als vereinzelter, indivi-  scheiden kdnnten. Ebner pladierte fir die fortlaufende
dueller Frauenhass verstanden werden durfe, sondern Diversifizierung und interdisziplinare Gestaltung der
dass sie in der Extremismusforschung und -pravention Rechtsextremismusforschung, um auf technologische
als essenzieller Bestandteil extremistischer Ideologien und kulturelle Entwicklungen sowie auf die transnatio-
und als Element der Radikalisierung behandelt werden nale Vernetzung der rechtsextremen Szene reagieren
musse. zu konnen. Sie betonte die Signifikanz ethnographischer
Forschung, um quantitative digitale Analysen durchfih-
»Die antifeministischen Ideologien, ren zu konnen und unterstrich die Notwendigkeit von

. . Regulierung, Pravention und digitaler Zivilcourage.
auch dadurch, dass sie sehr verbrei-

tet sind in der Bevolkerung, stellen
eine Art Klebstoff sowohl zwischen
extremistischen Bewegungen als
auch zu breiteren gesellschaftlichen
Schichten dar und konnen speziell
auch autoritar gepragte und konser-
vative Kreise ansprechen«

Ariane Wolf
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Zweiter Konferenztag — 26. November 2021

Themenvortrag zur plattformiibergreifenden
Forschung

Der zweite Tag der Konferenz widmete sich den The-
men der Methodik und Regulierung und bezog Perspek-
tiven aus der Regulierungspraxis mit ein. Eroffnet wurde
die Diskussion durch einen englischsprachigen The-
menvortrag von Dr. Francesca Arcostanzo (ISD/Cen-
tre for the Analysis of Social Media, kurz CASM) und
Dr. Andrew Robertson (CASM). Die Keynote widmete
sich den »Herausforderungen und Chancen plattform-
Ubergreifender Forschung von der Harmonisierung
plattformUbergreifender Datensatze bis zur Integrati-
on neuer Plattformen«. Dr. Arcostanzo skizzierte die
Potentiale dieser Forschung. PlattformUbergreifende
Analysen seien ideal dazu geeignet, zu untersuchen,
wie Themen in unterschiedlichen Kontexten diskutiert
werden und wie beispielsweise extremistische Akteure
im breiteren Onlinedkosystem vernetzt sind. Zugleich
wirden plattformubergreifende Forschungsdesigns
dabei helfen, die Dynamik breiter koordinierter Aktivi-
taten wie Desinformationskampagnen zu verstehen.
PlattformUbergreifende Ansatze brachten allerdings
auch eigene Herausforderungen mit sich. Verschiedene
Plattformen wirden in sehr unterschiedlichem Umfang
und Uber unterschiedliche Zugange Zugriff auf ihre
Daten ermoglichen. Dies habe Implikationen fur die
Vergleichbarkeit der dort erhobenen Daten, weil bei-
spielsweise Stichprobengrofien stark variieren konnten.
Auch sei die Datenstruktur zwischen den Plattformen
unterschiedlich. Dies bedeute, dass verschiedene Soci-
al-Media-Dienste verschiedene Arten von Daten liefern
wirden. Diese Herausforderung liefse sich durch die
Harmonisierung der Plattformdaten und Forschungs-
methoden I6sen. Zugleich brachte ein solches Vorge-
hen neue Fragestellungen mit sich.

Neben den verschiedenen Metriken einzelner Platt-
formen unterscheide sich auch, was diese Metriken
aussagen, also etwa, wie einzelne »Ansichten« (»Views«)
gezahlt wirden und was sie folglich beschreiben. Um
ein besseres Verstandnis fur die Metriken zu entwickeln,
konne es helfen, vorerst innerhalb einer Plattform
Vergleichswerte zu bilden, um zu sehen, welche Inhalte
dort erfolgreich sind und woran sich Erfolg bemisst.
Eine letzte Herausforderung, die die Politik- und Da-
tenwissenschaftlerin bei der Cross-Platform-Analyse
identifizierte, bezog sich auf die Art, in der einzelne
Plattformen zur Kommunikation genutzt werden. Die

unterschiedlichen Kommunikationsformen wirden
daflir sorgen, das spezifische, flir eine Plattform entwi-
ckelte Natural-Language-Processing-Programme oder
Textanalysen nicht ohne weiteres Ubertragbar seien. Die
Textlange, plattformspezifische Voraussetzungen zur
Auslesbarkeit von Text aus Bildern und andere Faktoren
stellen hier Herausforderungen flr die Integration und
Harmonisierung von Plattformen dar.

Dr. Robertson ging in seinem Vortrag auf die techni-
schen Herausforderungen ein, die sich bei einer Inte-
gration von Plattformen fur die vergleichende Analyse
ergeben konnen. Probleme konnten zum Beispiel
auftreten, wenn die Plattform nicht Gber eine 6ffentlich
zugangliche Programmierschnittstelle (API) verfliige, die
Dokumentation der APl mangelhaft sei oder wenn sie
gar fehle. Selbst bei einer vorhandenen offentlichen API
wdurde sich der Integrationsprozess unter Umstanden
sehr aufwendig gestalten, dann namlich, wenn keine
Client Library zur Verfiigung stiinde. Client Libraries
bezeichnen Codes, die einen besseren Zugang zur API
ermoglichen. Weitere Faktoren, die eine Integration
neuer Plattformen komplizieren sind nach Ansicht von
Dr. Robertson beispielsweise die Zugangshlrden und Si-
cherheitsbeschrankungen der Plattformen. Social-Me-
dia-Dienste, die die Erstellung eines Kontos erfordern,
seien schwerer zu integrieren als solche, die anonymes
Posten ohne Zugangsbeschrankung erméglichen.
Zudem boéten Plattformen, die zentral strukturiert sind,
einfacheren Zugang als dezentrale Social-Media-Seiten,
die von mehreren Akteur:iinnen verwaltet wirden, wie
Dr. Robertson unter Verweis auf die Beispiele YouTube
und PeerTube verdeutlichte. Grundsatzlich sei die Integ-
ration von Livestreaming-Plattformen komplexer, so der
Computerwissenschaftler. Er schloss seinen Vortrag mit
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der Feststellung, dass die Ausbreitung audiovisueller
Plattformen die bisher stark auf Textanalyse ausgelegte
Social-Media-Forschung vor neue Herausforderungen
stelle — methodisch wie auch technisch.

Theorie, Methodik und Forschungsethik

Das Theorie- und Methodenpanel wurde von Dr. Lena
Frischlich, der Leiterin der Nachwuchsforschungsgrup-
pe DemoRESILdigital (Demokratische Resilienz in Zeiten
von Online-Propaganda, Fake news, Fear- und Hate
Speech) an der Westfalischen Wilhelms-Universitat
Minster eroffnet. Die Psychologin stellte zentrale Er-
gebnisse zweier Studien vor, die in Zusammenarbeit mit
Tim Schatto-Eckrodt (Westfalische Wilhelms-Universi-
tat Manster), Julia Volker und dem wissenschaftlichen
Netzwerk CoRE-NRW (Connecting Research on Extre-
mism in North Rhine-Westphalia) entstanden sind. Das
Team hat, so Frischlich, die erste systematische Analyse
der Literatur zu »dunklen sozialen Medien« und deren
Gelegenheitsstrukturen fur extremistische Gruppen
und sogenannte »dunkle Partizipation« (z. B. Hetze,
Verschworungsnarrative, extremistische Propaganda,
Desinformation) durchgefiihrt. Bisherige Literatur habe
sich zu zwei Dritteln mit etablierten Plattformen be-
schaftigt, wobei das Interesse an sogenannten dunklen
Plattformen stark steige. Es habe allerdings kaum Stu-
dien gegeben, die Plattformen systematisch verglichen
hatten oder die deren Nutzer:innen analysierten. Die
zweite Studie des Forschungsteams adressiere diese
Forschungsllcke mit einer systematischen, verglei-
chenden Analyse diverser Typen dunkler und etablier-
ter sozialer Medien, so Frischlich. Auch hier habe sich
bestatigt, dass die verschiedenen Gelegenheitsstruk-
turen der Plattformen unterschiedliche Nahrboden fur
dunkle Partizipation bieten wiirden. Dies sei abhangig
von Klientel, Normen und Affordanzen der Plattform
und deren Positionierung in Relation zu den etablierten
Plattformen.

Dr. Annett Heft, Leiterin der Forschungsgruppe »Di-
gitalisierung und transnationale Offentlichkeit« am
Weizenbaum-Institut fiir die vernetzte Gesellschaft,
und Kilian Biihling, wissenschaftlicher Mitarbeiter in
der Forschungsgruppe, nahmen sich einer Metathema-
tik an, indem sie theoretische Konzepte und methodi-
sche Messansatze zur Diffusion digitaler, auf Verschwo-
rungsnarrative bezogener Inhalte, deren Potentiale und

Herausforderungen untersuchten. Sowohl bei automa-
tisierten Inhaltsanalysen als auch bei Netzwerkanalysen
sei eine Herausforderung, dass die der Datensammlung
zugrundeliegenden Diktionare begrenzt seien, beson-
ders wenn es sich um Cross-Themenanalysen hande-
le. Spezifisch bei automatisierten, inhaltsbezogenen
Zugangen sei es schwierig, in einer sich dynamisch
entwickelnden digitalen Informationsdkologie eine
Vergleichbarkeit der Themen und Konstruktvaliditat zu
sichern. Auch in einer sich auf Akteur:innen beziehen-
den Analyse stellen dynamische Beziehungen zwischen
Nutzer:iinnen und schwer zuordenbare Urheberschaft
Herausforderungen dar. Grundsatzlich stiinden For-
schende in diesem Feld vor Schwierigkeiten, wie der Be-
grenzung der Erhebung von Inhalten auf die 6ffentlich
zugangliche digitale Kommunikation, die Loschung von
Daten und insbesondere Fragen in Hinblick auf Ethik
und Datenschutz.

Eine Moglichkeit, die Bewaltigung gemeinsamer Heraus-
forderungen in der Forschung zu vereinfachen, stellte
Jan Rau vom Leibniz-Institut fiir Medienforschung |
Hans-Bredow-Institut (HBI) vor. Rau pladierte fiir eine
Starkung der Open-Science-Prinzipien im Bereich der
digitalen Rechtsextremismusforschung. Er argumen-
tierte, dass die zahlreichen Herausforderungen des
Forschungsfeldes ein erhohtes Fehlerrisiko in der For-
schungsarbeit mit sich bringen wirden. Insbesondere
durch die wachsende gesellschaftliche Aufmerksamkeit
fur die digitale (Rechts-)Extremismusforschung hatten
diese ein grofses Potential, gravierende Folgen nach sich
zu ziehen. Open Science konne, so Rau, nicht nur Syner-
gien zwischen den verschiedenen Forschungsprojekten
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freisetzen und somit viel Aufwand sparen, sondern auch
bessere und schnellere Uberpriifungsmechanismen er-
moglichen, sodass die wissenschaftliche Gemeinschaft
Fehler zeitnah entdecken und beheben kdnne. Gleich-
zeitig gilt es aber auch, die erheblichen ethischen Her-
ausforderungen hinsichtlich moglicher Sicherheitsbe-
denken, der Privatsphare und des Datenschutzes sowie
der moglichen unabsichtlichen Verbreitung extremisti-
scher Ideologien zu adressieren. Open Sciene im Sinne
offener(er) Methoden, Daten, Codes und Software biete
ein grofdes Potential fir das Forschungsfeld, misse aber
mit hohen ethischen und rechtlichen Standards, einem
strukturierten und geregelten Austausch, dem Zugang
zu dezentralen Datensammlungen sowie dem Aufbau
vertrauenswurdiger Institutionen als Vermittler:iinnen
des Datenaustauschs einhergehen.

»0pen Science kann helfen die Qua-
litat in unserer Forschung sicher-
zustellen [...]. Es ist ein notwendiger
Schritt gerade in der Anwendung
von Computational Social Science
Methoden, dass diese Transparenz
daist«

Jan Rau

MafSsnahmen und Regulierung

Das Panel, das Regulierung aus einer Praxis-Perspekti-
ve betrachtete, eroffnete mit Angelika Heyen von der
Landesmedienanstalt Thiiringen. Sie prasentierte
die Ergebnisse einer Schwerpunktanalyse der Medien-
anstalten zu alternativen Medien und Influencer:innen
als Multiplikator:innen von Hass, Desinformation und
Verschworungstheorien’. In der plattformubergreifen-
den Analyse wurden mehr als 700 relevante Websei-
ten, YouTube-Kanale und Social-Media-Angebote im
Hinblick auf die Einhaltung der Vorgaben des Jugend-
medienschutz-Staatsvertrags (JMStV) untersucht. Die
Analyse zeigte, dass gerade die Mischung und Haufung
von Desinformationen, Verschworungserzahlungen
und Hasskommentaren bei vielen Angeboten das Risiko

einer jugendgefahrdenden oder entwicklungsbeein-
trachtigenden Wirkung begriindet. In rund 35 Prozent
der Falle stellten die Medienanstalten einen Anfangs-
verdacht auf strafbare, jugendgefahrdende oder ent-
wicklungsbeeintrachtigende Inhalte fest. Dieser Anteil
variierte zwischen den verschiedenen Plattformen
deutlich: Vor allem bei VK- und Telegram-Angeboten
fand sich vergleichsweise haufig ein Anfangsverdacht.
Deutlich wurde zudem, dass viele Anbieter:innen heute
gezielt alle Plattformen nutzen, um verschiedene
Zielgruppen anzusprechen und Restriktionen, Strafver-
folgung und Deplatforming zu umgehen. In der Folge
werden problematische Inhalte zunehmend tber weni-
ger reglementierte Plattformen verbreitet. Hier haben
sie jedoch in der Regel eine deutlich geringere Reich-
weite. Neben reichweitenstarken YouTube-Kanalen und
Facebook-Profilen spielen aber auch klassische Websei-
ten weiterhin eine wichtige Rolle als Multiplikatoren von
Desinformation und Verschworungstheorien.

Reem Ahmed (Institut fiir Friedensforschung und
Sicherheitspolitik an der Universitat Hamburg)
thematisierte in ihrem Vortrag aktuelle Entwicklungen
des rechtlichen Rahmens zu extremistischen Inhalten
im Netz in Deutschland und der EU. Ahmed ging dabei
unter anderem auf die EU-Verordnung zur Bekamp-
fung der Verbreitung terroristischer Onlineinhalte

ein, welche ab 2022 anwendbar sein soll, und auf den
Digital Services Act der EU, der sich aktuell im Gesetz-
gebungsverfahren befinde. Diese wirden zukinftig
samtliche Online-Plattformen einschliefen und nach
einer »Notice-and-Takedown« Vorgehensweise auf
terroristische und illegale Onlineinhalte reagieren. Die
Wissenschaftlerin erlauterte auerdem das geltende
NetzDG, welches rechtwidrige Inhalte auf sozialen Me-
dien betreffe. Anderungen des NetzDG in 2021 hatten
starkere Rechte fir Nutzer:innen, hohere Transparenz
und besseren Datenzugang flr Forschende zur Folge
gehabt. Ahmed hinterfragte, ob eine Erweiterung des
NetzDG auf kleine Plattformen zielfiihrend sei. Gerade
fur solche Anbieter, die Uber weniger Ressourcen verfu-
gen, sei es hilfreich, Schulungen zu Moderation anzu-
bieten und eindeutigere Standards und Definitionen
einzufihren. Ein solches Vorgehen sei wirksamer, als
die Plattformbetreiber:innen mit einer verpflichtenden
Moderation zu Uberfordern, so die Forscherin.

Alexander Ritzmann vom Counter Extremism Pro-
ject (CEP) stellte fest, dass gewaltorientierte rechts-
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extreme SchlUsselakteur:iinnen nicht zwangslaufig

auf alternative Plattformen ausweichen wirden. Der
Politikwissenschaftler bezog sich in seinem Vortrag »Wo
Wolfe Kreide fressen — Die rechtsextreme Infrastruktur
auf Facebook, Instagram, YouTube und Twitter« auf die
gleichnamige Studie des CEP. Diese zeigt auf, dass ein
grofder Teil des rechtsextremen Milieus weiterhin auf
etablierten Plattformen agiert und diese auch als Basis
furihr transnationales Netzwerk nutzt. Dabei wiirden
Rechtsextreme mit einer neuen Strategie der »extre-
men Normalisierung« offensichtlich strafbare Inhalte
vermeiden und ihre grofsere Reichweite flir kommerzi-
elle Zwecke wie Onlineshops nutzen, auf denen bei-
spielsweise Szenekleidung, Armbriste oder Macheten
gekauft werden konnen. Ritzmann betonte, dass viele
Inhalte der einzelnen Posts dieser Akteur:innen zwar
meist nicht gegen die Community-Richtlinien etablier-
ter Plattformen verstofien. Allerdings schliefien diese
Richtlinien das Betreiben von rechtsextremen/»White
Supremacy« Profilen aus, wobei laut Unternehmen
gerade auch die Offline-Aktivitaten der Profilbetreiber in
die Bewertung einfliefden.

Wichtig sei zudem, dass es hier nicht um die Meinungs-,
sondern die unternehmerische Freiheit der Tech-Unter-
nehmen ginge. Diese durften nach aktueller bundesge-
richtlicher Rechtsprechung selbst frei entscheiden, mit
wem sie einen Vertrag schliefien.

Der Politologe schloss seinen Vortrag mit einem Appell
an die Einklagbarkeit der Gemeinschaftsstandards wie
vergleichsweise denen eines Biosiegels. Wenn Social
Media -Unternehmen in ihren Gemeinschaftsstandards

versprechen, dass auf ihren Plattformen keine rechtsex-
tremen/ »White Supremacy« Profile geduldet werden,
sollte die Umsetzung dieser Richtlinien durch Nutzer:in-
nen einklagbar sein. Ahnlich dem Prinzip: »Wo Bio drauf
steht, muss auch Bio drin sein«.

Vier Monate nach der Veroffentlichung der CEP-Re-
chercheergebnissen waren noch samtliche Profile und
eShops der gewaltorientierten rechtsextremen SchlUs-
selakteur:innen auf den Plattformen aktiv.

»[Wir sollten soziale Medien] genauso
behandeln wie jede andere verarbei-
tende Industrie: Entscheidend ist das
Produkt, und wenn das Produkt giftig
ist, dann gibt es eine signifikante
Strafzahlung und es muss vom Markt
genommen werden, bis es nicht
mehr giftig ist«

Alexander Ritzmann

Jonatan Schewe vom Zentrum Technik und Gesell-
schaft der Technischen Universitat Berlin dufierte in
seinem Beitrag Zweifel an aktuellen Entwicklungen des
NetzDG. Er stellte die Ergebnisse einer einschlagigen
Analyse vor, die er in Zusammenarbeit mit Dr. Robert
Pelzer (Zentrum Technik und Gesellschaft der TU Berlin)
erstellt hatte. Diese war im Rahmen der Entwicklung
einer Kl zur Verarbeitung von digitalen Massendaten

fur die Strafverfolgung durchgefihrt worden. Im Bezug
auf diese Untersuchung argumentierte Schewe, dass
die geplante Meldepflicht illegaler Inhalte durch diverse
Selektionsmechanismen eine abschwachende Wirkung
auf den gewlnschten generalpraventiven Effekt der
Strafverfolgung haben konnte. Dies lage erstens an

der hohen Abhangigkeit der Strafverfolgung von der
freiwilligen und kompetenten Kooperation der Platt-
formbetreiber:innen. Diese konnten in ihrer Ermittlung
illegaler Inhalte von staatlicher Seite nur in beschrank-
tem Mafe beeinflusst werden. Plattformbetreiber:iinnen
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seien durch die Meldepflicht nur gebunden, jene Daten
an die Strafverfolgung zu Gbermitteln, die sie selbst

zur ldentifizierung der lllegalitat genutzt hatten. Dies
konne bei wenig kompetenter oder kaum bereitwilliger
Kooperation zu schlecht verwertbaren oder mangelhaf-
ten Datensatzen fUhren. Zweitens ware es wahrschein-
lich, dass die zu erwartende schiere Flut an Daten flr
viele bearbeitende Staatsschutzdezernate aufgrund
limitierter Ressourcen kaum zu bewaltigen sei. Drit-
tens prognostizierte Schewe, dass es zu einer weiteren
Selektion der Strafverfolgung kame, da zum Beispiel
rechtsextreme Power-User es oft besser verstiinden,
ihre Identitat im Netz zu verschleiern, als ein »Otto-Nor-
malhasskommentator« dies konnte. Die eingeschrankte
Verwertbarkeit, Bewaltigbarkeit und Vollstandigkeit der
Daten wirden so den generalpraventiven Effekt der
Strafverfolgung und das Legalitatsprinzip auf die Kippe
stellen, schloss Schewe.

Themenvortrag: Die Bekampfung von Hassrede aus
Sicht der Strafverfolgung

Inihrem Themenvortrag bot die bayerische Staatsan-
waltin Nicka Einblicke in die Praxis der Strafverfolgung
von rechtsextremen und anderen antidemokratischen
Inhalten im Netz. Die Juristin erklarte die Arbeit der Bay-
erischen Zentralstelle zur Bekampfung von Extre-
mismus und Terrorismus (ZET), der sie angehort. Das
bayerische Staatsministerium der Justiz habe seit 2020
Hate-Speech-Sonderdezernate in allen bayerischen
Staatsanwaltschaften aufgebaut und einen Beauftrag-
ten zur strafrechtlichen Bekampfung von Hate-Speech
in der Generalstaatsanwaltschaft Minchen eingerichtet.

Des Weiteren seien in 2019 ein Online-Meldeverfah-
ren fur Medienunternehmen, in 2020 ein Online-Mel-
deverfahren fUr Mandatstrager:innen und 2021 ein
Online-Meldeverfahren fur antisemitische Straftaten
eingeflihrt worden. Damit sei, so Nicka, auf den Anstieg
toxischer Inhalte im Netz reagiert worden. Es sei wich-
tig, dass Burger:innen sowie auch betroffene Unterneh-
men zur Anzeige illegaler Inhalte ermutigt werden, da
die Plattformen, bzw. sozialen Netzwerke, bisher nur zur
Loschung, jedoch nicht zur Anzeige verpflichtet seien,
fuhrte die Staatsanwaltin aus. Nicka betonte die Abhan-
gigkeit der Strafverfolgung von Anzeigen ausdrucklich,
und unterstrich, dass die Verfolgung von Hasskriminali-
tatimmer im offentlichen Interesse liege.

Paneldiskussion: Gemeinsam gegen (digitalen)
Rechtsextremismus —welche Mafsnahmen
brauchen wir?

In der anschlieffenden Diskussion mit Daniela Hei-
nemann, Lead des Moderationsteams der Plattform
nebenan.de, und Sven Winter, dem Head of Commu-
nity Management and Marketing von gutefrage.net,
erganzte die Staatsanwaltin die Perspektiven von
Plattformbetreibenden durch Einblicke aus der Strafver-
folgung. Sowohl Heinemann als auch Winter betonten
das Interesse ihrer Plattformen an einem Internet ohne
toxische Inhalte und Akteur:innen. Sie beschrieben die
Prasenz solcher Inhalte auf ihren Plattformen und ihre
Vorgehensweise in der Moderation.

Winter erklarte, dass es essenziell sei, dass kleine wie
grofde Plattformen die Relevanz von Moderation verste-
hen. Staatsanwaltin Nicka brachte hier die Wichtigkeit
von thematischer Bildung ins Gesprach und beschrieb
erfolgreiche Schulungen und Kooperationen mit Me-
dienanbietenden durch die bayerische Generalstaatsan-
waltschaft. Auch Heinemann unterstrich, dass es wich-
tig sei, mit Plattformen zu kooperieren und rechtliche
Anderungen friihzeitig und mit deutlicheren Standards
und Definitionen zu kommunizieren, damit sich Mode-
rationsteams vorbereiten und ihre Ressourcen entspre-
chend neu ordnen konnten. Zudem diskutierten die
Podiumsteilnehmenden die NUtzlichkeit und mogliche
Ausflhrung einer Klarnamenpflicht im Netz. Wahrend
Staatsanwaltin Nicka diese grundsatzlich, abhangig
von der tatsachlichen Umsetzung, beflirwortete, da
IP-Adressen oft nicht genligen wiirden, um Strafdelikte
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bis zu einer konkreten Person zu verfolgen, aufierte
sich Winter etwas kritischer. Er verwies auf die Unver-
zichtbarkeit der Anonymitat auf gutefrage.net, fihrte
jedoch an, dass eine solche Anonymitat auch bestehen
konnte, wenn einzig Plattformbetreibende Zugang zu
der Zugehorigkeit von anonymen Profilnamen und den
jeweiligen Klarnamen hatten. Auch die klare Zuord-
nung einzelner Nutzer:innen Uber ein Zahlensystem sei
hier eine Moglichkeit. Dies ware jedoch sehr schwierig
durchzusetzen und berge Datensicherheitsrisiken.
Abschliefsend sprachen sich Winter und Heinemann
dafur aus, mehr gesellschaftliches Bewusstsein fur
Moderationsarbeit zu schaffen und Medienkompetenz
zu starken. Diese solle politisch in den Fokus gestellt
und Moderationsteams durch Ressourcen in ihrer Arbeit
unterstltzt werden, beispielsweise durch eine staatli-
che therapeutische Anlaufstelle.

»Ich bin der festen Uberzeugung, dass
rassistische, extremistische Dinge
einer Plattform nie helfen. Egal ob es
Content ist, der vielleicht polarisiert
und vielleicht mehr Leute draufzieht,
im Endeffekt schadet das den Platt-
formen. Deshalb ist es auch in unser
beider Interesse, dass so etwas zeit-
nah aus dem Netz verschwindet«

Sven Winter

In der Abschlussrede der Konferenz fasste Projektleiter
Christian Schwieter (ISD Germany) die Beitrage und
Ergebnisse der Konferenz noch einmal zusammen. Eine
zentrale Erkenntnis sei, dass die Herausforderung, die
extremistische Onlinemilieus fur eine demokratische
Gesellschaft bedeuten, nur durch einen Austausch zwi-
schen wissenschaftlichen Disziplinen und gesellschaft-
lichen Gruppen bewaltigt werden kann. Ein gegensei-
tiges Verstandnis von Wissenschaft, Politik, Wirtschaft
und Zivilgesellschaft sei notwendig, um demokratische
Antworten auf digitalen Extremismus zu finden und
effektive politische Losungen zu formulieren. Er sei
dankbar, so Schwieter, dass es im Rahmen des Projektes
»Radikalisierung in rechtsextremen Online-Subkulturen
entgegentreten« moglich sei, einen Beitrag aus der Per-
spektive der Forschung zu leisten und den Austausch
der Perspektiven durch Veranstaltungen wie die Konfe-
renz »Im toten Winkel« zu fordern. Durch die Forderung
des Projektes schaffe das Bundesministerium der Justiz
Grundlagen fir eine evidenzbasierte Regulierung im
digitalen Raum. Schwieter dankte im Namen von ISD
Germany den Referent:innen und den Konferenzteil-
nehmer:innen fur ihre interessierte und aktive Beteili-
gung an den Diskussionen.
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Fazit

Wahrend auf dieser Fachkonferenz nicht nur eine
Vielfalt an Themen und Beitragen, sondern auch an
Perspektiven prasentiert wurde, herrschte bezogen auf
bestimmte Ergebnisse ein breiter Konsens. So wurde
festgestellt, dass durch Regulierung und Gesetze eine
Migration problematischer Akteur:innen von etablierten
auf weniger regulierte Plattformen angestofsen wurde.
Diese bedeute jedoch keineswegs ein Verschwinden
dieser Nutzer:innen von etablierten Plattformen, son-
dern lediglich eine Anpassung der dort geteilten Inhalte,
um die Gefahr des Deplatforming zu umgehen.

Die Vor- und Nachteile kommender Anderungen des
NetzDG wurden kritisch diskutiert, auch in Hinblick
darauf, welche Mafinahmen in der Folge notwendig
seien. Kooperation zwischen Plattformen, Wissenschaft,
Zivilgesellschaft und Strafverfolgung und die Schaffung
von Ressourcen seien essenziell, um den Effekt von
Regulierung zu wahren. Aufderdem seien diversifizierte,
interdisziplinare und kooperative Ansatze grundsatzlich
wichtige Voraussetzungen flr die quantitative, quali-
tative Erforschung von Subkulturen und Netzwerken,
die Schaffung fundierter Pravention und die Einhaltung
ethischer und datenschutzkonformer Standards. Nur
so konnten zum Beispiel Gaming-Subkulturen, ideolo-
gielibergreifende und transnationale Netzwerke und
die Rolle des Antifeminismus in Radikalisierungs- und

in extremistischen Narrativen verstanden werden. Eine
Besonderheit der Konferenz waren nicht nur die disku-
tierten Ergebnisse und Reflektionen, sondern auch die
Einbindung von Perspektiven aus der Regulierungspra-
xis. Die Vertreter:innen der Plattformen und der Straf-
verfolgung teilten ihre Erfahrungen und sprachen sich
fur mehr Kooperation zwischen Wissenschaft, Plattfor-
men und Strafverfolgung aus.

Das ISD ist dem Bundesministerium der Justiz (BM)) fur
die Kooperation und Férderung zu Dank verpflichtet. Wir
bedanken uns sehr herzlich, dass das Projekt nicht nur
Forschung ermoglicht, sondern auch der Dialog von For-
schenden und Praktizierenden durch diese Konferenz
und kunftige Tagungen gefordert wird.

M»Hass und Hetze im Netz konnen der
Nahrboden fur extremistische Ge-
walttaten sein. Online-Hass kann in
Offline-Gewalt minden. Gerade die
verstorenden rechtsextremen Ver-
brechen der jungeren Vergangenheit
weisen einen handgreiflichen Bezug
zum Hass im Netz auf«

Professor Dr. Christian Kastrop
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Annex — Konferenzabstracts

Plattformregulierung, alternative Plattformen
und Definitionsfragen: Einblicke aus der EU,
Deutschland und dem Vereinigten Konigreich

Reem Ahmed, Institut flr Friedensforschung und Sicher-
heitspolitik an der Universitat Hamburg

Bis vor kurzem haben sich die Europaische Union (EU)
und einige Staaten weitgehend auf eine Reihe von »Soft
Law«-Mafsnahmen und die freiwillige Kooperation von
Hosting-Plattformen verlassen, um diese im Kampf
gegen illegale terroristische Inhalte und Hassreden zu
unterstltzen. Ein Wendepunkt in dieser Verlagerung
von »Soft« zu »Hard Law« war die EinfUhrung des Netz-
werkdurchsetzungsgesetzes (NetzDG), das im Januar
2018 in Kraft getreten ist. Nach einer Evaluierung im
Jahr 2020 folgte im Juni 2021 das Gesetz zur Anderung
des NetzDG. Diese Anderungen zielten zwar darauf ab,
wichtige Bedenken in Bezug auf die Transparenz und
die Rechte der Nutzer*innen auszuraumen, umfassten
jedoch nicht die Einbeziehung alternativer Plattformen.
Seit Inkrafttreten des Gesetzes bleibt es dabei, dass nur
soziale Netzwerke mit mehr als zwei Millionen regist-
rierten Nutzer*innen in Deutschland unter die Bestim-
mungen des NetzDG fallen. Dies unterscheidet sich von
den regulatorischen Mafsnahmen, die von der EU und
dem Vereinigten Konigreich vorgeschlagen wurden.
Sowohl in der Verordnung zur Verhinderung der Verbrei-
tung von terroristischen Inhalten im Internet (TCO) als
auch dem geplanten »Digital Services Act« (DSA) erfasst
die EU alle Hostingdiensteanbieter.

Das vorgeschlagene britische »Online Safety Bill« sieht
vor, dass auch User-to-User-Dienste und Such-Dienste
erfasst werden. Mit Blick auf die Beispiele der EU und
des Vereinigten Konigreichs skizziere ich zunachst die
potenziellen Probleme, die im Zusammenhang mit der
Regulierung alternativer Plattformen thematisiert wur-
den. Zweitens gehe ich der Frage nach, ob die bereits
bestehenden Definitionen Uberhaupt ausreichen, um
gegen rechtsextreme Inhalte auf den grofieren Main-
stream-Plattformen vorzugehen. Wahrend die Aus-
weitung des NetzDG auf alternative Plattformen dazu
beitragen konnte, das Problem der Plattform-Migration
zu l6sen, mussen wir auch bedenken, dass die (unein-
heitliche) Natur rechtsextremer Inhalte es schwieriger
gemacht hat, sie zu entfernen und zu identifizieren,
selbst auf den Mainstream-Plattformen. Mit diesem

komparativen Ansatz reflektiere ich Uber die prakti-
schen und rechtlichen Auswirkungen der Regulierung
rechtsextremer Inhalte auf verschiedenen Plattfor-
men und betrachte die Relevanz dieser Einblicke fur
die Zukunft der Plattformregulierung in der EU und in
Deutschland.

Same same but different? Schnittmengen
rechtsextremer und Corona-skeptischer
Kommunikation auf Telegram

Hendrik Bitzmann, BAG Gegen Hass im Netz; Maik Fielitz,
BAG Gegen Hass im Netz; Pablo Jost, Johannes Guten-
berg-Universitit Mainz

Im Windschatten der Kritik gegen die Mafdnahmen der
Pandemiebekampfung entwickelte sich seit dem Frih-
jahr 2020 ein Milieu, das mittlerweile deutliche Tenden-
zen der Demokratiefeindlichkeit aufzeigt. Die hochgra-
dig Uber digitale Plattformen vernetzten Individuen und
Gruppen mobilisierten bundesweit unter verschiedener
Flagge zu Massenprotesten, die wiederholt in Gewalt
ausuferten. Auch stieg insbesondere in der zweiten

und dritten Welle der Pandemie die Zahl einschlagiger
Gewalttaten mit Bezug auf dieses spezifische Milieu.
Wahrend Untersuchungen zur Zusammensetzung die-
ses Milieus auf einen sehr heterogenen Hintergrund der
Demonstrierenden hinweisen, wurde in der 6ffentlichen
Debatte insbesondere der Einfluss von rechtsextremen
Gruppierungen diskutiert, deren Symbole und Schltssel-
akteure unlbersehbar sind.

Ohne Frage bot sich fur die extreme Rechte mit der
Pandemie eine Gelegenheit, neue Zielgruppen zu
erreichen und sich in den politisch weniger strukturier-
ten Bewegungen aufzustellen. Doch ist bislang kaum
empirisch untersucht worden, welche rhetorischen und
thematischen Adaptionen rechtsextreme Gruppen ei-
nerseits leisten, um ihre Inhalte in den besagten Kreisen
resonieren zu lassen und wie andererseits rechtsextre-
me Ideen von Gruppierungen aus dem Spektrum der
radikalen Coronamanahmengegner*innen im Zeitver-
lauf aufgenommen wurden. Ausgehend von diesem Er-
kenntnisinteresse mochte diese explorative Studie zwei
Forschungsfragen untersuchen: Erstens, inwiefern sich
die Kommunikation des rechtsextremen Spektrums an
Themen und Informationsquellen des Querdenker-Mi-
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lieus anpasst. Zweitens, inwieweit die Kommunikation
auf corona-kritischen Kommunikationskanalen sich
rechtsextremen Themen und Informationsquellen
annahert.

Um diese Fragen zu beantworten, untersuchen wir die
Kommunikationsstruktur beider (idealtypisch getrenn-
ter Milieus) auf dem Messenger-Dienst Telegram. Tele-
gram hatin jingster Zeit einen starken Nutzerzuwachs
zu verzeichnen und ist mit dem Beginn der Corona-Pan-
demie in den Fokus der Offentlichkeit geriickt. Neben
»traditionellen« Rechtsextremisten*innen verbreiten
zunehmend auch Verschworungsideolog*innen Des-
informationen und Propaganda Uber die Pandemie. Mit
verschiedenen automatisierten Methoden der Textana-
lyse von 1,3 Millionen Nachrichten aus 163 ausgewahl-
ten Telegram-Kanalen Corona-skeptischer Kanale, 70
Kanalen aus dem rechtsextremen Milieu sowie 30 weite-
ren popularen Kanalen im Zeitraum von Januar 2019 bis
September 2021 wollen wir Indikatoren fir mogliche
Veranderungen und Anpassungen identifizieren.

Fur unsere erste Forschungsfrage untersuchen wir die
thematische Zusammensetzung der Nachrichten mit
Structural Topic Models. Die resultierenden Themen
werden durch ihre Wortwahrscheinlichkeitsverteilun-
gen beschrieben. Wir kategorisieren die resultierenden
Themen manuell in traditionelle rechtsextreme The-
men, Corona-skeptische Themen und andere. Anschlie-
end beobachten wir die Verteilung der Themen in den
jeweiligen Gruppen im Laufe der Zeit, um Veranderun-
geninihrer thematischen Priorisierung festzustellen.
Fur die zweite Forschungsfrage bilden wir Netzwerke
auf der Grundlage der Anzahl identischer Nachrichten,
die in den betrachteten Kanalen gepostet werden. Wir
wahlen eine zeitliche Auflosung von drei Monaten, um
Netzwerke fur interessante Zeitraume wie die Zeit vor
der Coronapandemie, zu Beginn der Coronapandemie
usw. zu bilden. Wir analysieren visuell die Veranderun-
gen in der Netzwerkstruktur, um zu beobachten, wie
sich die Verbindungen zwischen den Gruppen entwi-
ckeln.

Dunkle Soziale Medien als Gelegenheitsstrukturen
fiir Extremismus und Extremismuspravention

Dr. Lena Frischlich, Tim Schatto-Eckrodt und Julia Volker,
DemoRESILDigital, Institut fir Kommunikationswissen-
schaft - Westfélische Wilhelms-Universitat Mdnster

Ausgangslage. Soziale Medien sind langst untrennbar
mit unserem Alltag verbunden. Sie bieten neue Gele-
genheitsstrukturen, die sowohl durch demokratische
als auch durch extremistische Akteur:innen genutzt
werden konnen. Aktuell 1asst sich dabei eine Verla-
gerung hin zu dunklen Sozialen Medien beobachten.
Dunkle Soziale Medien basieren (a) auf digital vernetz-
ten Technologien; (b) ermdglichen ihren Nutzer:innen
ein Profil zu erstellen oder verschiedenste Informatio-
nen zuganglich zu machen, (c) mit anderen Profilen zu
interagieren und soziale Beziehungen zu knipfen oder
zu pflegen. Zudem grenzen dunkle Soziale Medien sich
von anderen Sozialen Medien entweder (d) im Hinblick
auf die Etablierung spezifischer Kommunikationsnor-
men oder (e) durch die prinzipielle Privatheit ab.

Theoretischer Hintergrund. (Dunkle) Soziale Medien
konnen als sozio-technische Systeme verstanden
werden. Eingebettet in einen bestimmten gesellschaft-
lichen Kontext bieten sie ein spezifisches Umfeld, in
dem technische Eigenschaften und soziales Verhalten
interagieren. Individuelles Verhalten entsteht dabei aus
einer Kombination der verhaltensbezogenen Absichten
der Nutzer:innen (also wie diese sich verhalten wollen),
der subjektiv wahrgenommenen Verhaltensnormen
(also wie man sich im jeweiligen Kontext verhalten soll)
und der konkreten (technischen) Handlungsmaglichkei-
ten oder Affordanzen (also wie man sich auf den Platt-
formen verhalten kann). Insbesondere Affordanzen, die
beeinflussen, welchen Inhalten Nutzer:innen auf der
jeweiligen Plattform ausgesetzt sind (Exposition), mit
wem sie kommunizieren konnen (Kommunikations-
kanale und Beziehungsaufbau) sowie die konkreten
Normen auf den jeweiligen Plattformen gilt es dabei im
Kontext von Extremismus und Extremismuspravention
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zu berlcksichtigen. Zudem unterscheiden sich unter-
schiedliche Typen von Sozialen Medien (etwa Instant
Messenger und Soziale Netzwerkseiten) teilweise
erheblich in ihrer Funktionalitat. Dadurch ergeben sich
auch unterschiedliche Ansatzpunkte flr die Extremis-
muspravention.

Methodischer Zugang. Der Vortrag stellt die Ergebnis-
se eines Kurzgutachtens im Auftrag des CoRE-NRW
Netzwerkes vor. Das Gutachtenprojekt untersuchte die
Verlagerung hin zu dunklen Sozialen Medien mit Hilfe
von zwei Studien: (1) einer detaillierten Plattform-Ana-
lyse von etablierten und dunklen Sozialen Medien (N =
19 Plattformen) sowie (2) einer systematischen Litera-
turanalyse zu den Inhalten und der Wirkung (dunkler)
Sozialer Medien im Kontext von Extremismus und
Extremismuspravention (N = 142 Texte, n = 98 davon
empirische Publikationen, die teilweise mehrere Studi-
en umfassen).

Kernbefunde und Diskussion. Fir nahezu jeden Typ
Sozialer Medien lassen sich inzwischen auch »dunkle«
Angebote identifizieren, die sich teilweise explizit als
Gegenoffentlichkeit positionieren und dadurch explizit
auch deviante Akteur:innen ansprechen. Die Forschung
konzentriert sich bislang vor allem auf die Inhalte in
solchen dunklen Sozialen Medien, wobei dort jeweils
prozentual mehr deviante Inhalte und Akteur:innen
beobachtet werden als in reichweitenstarkeren Sozialen
Medien des gleichen Typs. Versuche des Deplatformings
durch reichweitenstarke Plattformen werden daher
auch kritisch gesehen, da sie dunklen Sozialen Medien
und damit radikaleren Kommunikationsumgebungen
Aufschwung verschaffen kénnen. Uber die Nutzer:in-
nen und vor allem die Wirkung dunkler Sozialer Medien
ist allerdings (zu) wenig bekannt. Insbesondere ange-
sichts der zentralen demokratischen Bedeutung von
Meinungsfreiheit und dem Schutz der Privatsphare ist
der Evidenzgrad fir die kausalen Folgen dunkler Sozi-
aler Medien bislang unbefriedigend. Dennoch lassen
sich, neben verschiedenen Forschungsdesirata, erste
Implikationen der zu beobachtenden Verlagerung fur
die Extremismuspravention ableiten, welche im Vortrag
naher erlautert werden.

Radikalisierungsangebote in Gaming Communities

Simon Greipl, Julian Hohner, Heidi Schulze, Brigitte Naderer
und Diana Rieger, MOTRA — Monitoring und Transferplatt-
form Radikalisierung, Institut fur Kommunikationswissen-
schaft und Medienforschung, Ludwig-Maximilians-Univer-
sitat Mdnchen

Online-Gaming und insbesondere die integralen Platt-
formen haben im letzten Jahrzehnt erheblich an Popula-
ritat gewonnen. Discord, Twitch und Steam gehoren zu
den bekanntesten Betreibern und verbinden Gamer auf
der ganzen Welt. Allerdings geraten Gaming-Plattfor-
men zunehmend in den Fokus negativer Berichterstat-
tung, weil sie extremistischen Gruppen Unterschlupf
gewahren und es ihnen ermoglichen radikales Gedan-
kengut zu verbreiten (Ebner, 2019). In der Tat kombi-
nieren Spiele und ihr Online-Raum eine attraktive und
moglicherweise einzigartige Reihe von Affordanzen wie
Anonymitat oder (Un-)Sichtbarkeit (Evans et al., 2017),
aber auch »spielerische« Affordanzen wie Unterhal-
tung und Vergnigen, Autonomie und Wirksamkeit (vgl.
Koivisto & Hamari, 2019). Gaming hat daher mehr als nur
eine gemeinsame Freizeitbeschaftigung zu bieten: Ein
aktueller Bericht kommt zu dem Schluss, dass sie sich
Gaming Plattformen auch in fortgeschrittenen Stadien
des Radikalisierungsprozesses als nttzlich erweisen und
vor allem zur Gemeinschaftsbildung eingesetzt werden
(Vaux et al., 2021). Die Kraft von Online-Raumen zur >In-
kubation<wurde bereits mehrfach nachgewiesen (Pan-
tucci, 2011; Weimann & Von Knop, 2008). Online-Raume
konnen als zentrale Anlaufstelle fir den Konsum und
die Interaktion mit extremistischen Ideen fungieren
und letztlich Radikalisierungsprozesse fordern (siehe
z.B. >echoing¢«; Mglmen & Ravndal, 2021). Die Kommu-
nikationsinfrastruktur rund um Gaming ermaoglicht es
einer Person, alle moglicherweise relevanten Informa-
tionsstrome zu kombinieren. Wir gehen jedoch davon
aus, dass das Radikalisierungspotenzial dann stark
ansteigt, wenn grofde Teile oder sogar alle Informatio-
nen, einschliefdlich Nachrichten, durch die Community
geschleust werden.
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Die vorliegende Arbeit beschaftigt sich daher mit der
Frage, ob die Kommunikationsinfrastrukturin und um
Gaming neben der allgemeinen Nutzung auch fur die
tagliche Informations- und Nachrichtenbeschaffung
genutzt wird und ob eine solche Nutzung mit personli-
chen Einstellungsindikatoren fir Radikalisierung zusam-
menhangt. Wir befragten 1414 Teilnehmer zwischen
16 und 22 Jahren aus 8 europaischen Landern zu ihrem
Mediennutzungsverhalten, einschliefllich der Nutzung
von Spielen und Spielplattformen, ihrer Erfahrung

und Vertrautheit mit Online-Gewalt, Erfahrungen mit
Diskriminierung und einem Spektrum verschiedener
politischer Einstellungen, wie Liberalismus, Fremden-
feindlichkeit, Traditionalismus, Muslimophobie und
Antisemitismus. Darlber hinaus haben wir personliche
antidemokratische Vulnerabilitaten, wie die Person-
lichkeitsmerkmale Autoritarismus und Verschwo-
rungsmentalitat mit erhoben. Um Mediennutzung im
Bereich Gaming besser abgrenzen zu konnen, fragten
wir speziell danach, (a) wie haufig Spieleplattformen
als Nachrichtenquelle genutzt werden, (b) wie haufig
Gaming-Platformen allgemein genutzt werden und (c)
wie haufig Videospiele konsumiert werden.

Die Analyse der Daten zeigt, dass ein signifikanter Anteil
(¥370) der jungen Erwachsenen Gaming-Plattformen
mindestens mehrmals pro Woche als Nachrichten-
quelle (@) nutzt (7180 nutzen sie mehrmals taglich fur
Nachrichtenzwecke). In Bezug auf personliche Einstel-
lungen wird deutlich, dass die zunehmende Nutzung
von Spieleplattformen als Nachrichtenquelle stark
positiv mit einem breiten Spektrum antidemokratischer
Einstellungen wie Antisemitismus, Muslimfeindlichkeit,
Fremdenfeindlichkeit und Traditionalismus verbunden
ist. Ebenfalls positiv, aber weniger stark, ist die Nutzung
von Spielplattformen als Nachrichtenquelle mit Auto-
ritarismus und Verschworungsmentalitat verbunden.
Die allgemeine Nutzung von Spieleplattformen (b)
steht dagegen in keinem positiven Zusammenhang mit
einem dieser Indikatoren, aber in einem negativen mit
Antisemitismus. Bloser Konsum von Videospielen (c)
ist, abgesehen von einem schwachen positiven Zusam-
menhang mit Autoritarismus, zu keiner der erhobenen
Einstellungen assoziiert.

Wahrend unsere Studie zeigt, dass Spieleplattformen
fur erweiterte Kommunikationszwecke jenseits reiner
spielbezogener Inhalte, wie z.B. den Austausch von
Nachrichten/Informationen, genutzt werden, wird vor

allem deutlich, dass diese erweiterte Nutzung oft mit
radikaleren Standpunkten einhergeht, insbesondere im
Hinblick auf gruppenbezogene Menschenfeindlichkeit.
Unter Einbezug friherer Forschungsergebnisse deutet
dies darauf hin, dass Online-Gaming-Raume tatsachlich
Gemeinschaften schaffen konnen, in denen Gleichge-
sinnte mit problematischen Einstellungstendenzen
zusammenkommen und sich Resonanzraume fir
radikale Gedanken und Ideologien entwickeln, die in der
Offentlichkeit eher auf Widerstand stoRen wiirden. Auch
wenn unsere Studie nicht in der Lage ist, die Wurzeln
vermeintlicher Radikalisierungs- oder Isolationsprozes-
se in Gaming-Communities zu beleuchten, deuten die
Effekte darauf hin, dass das Potenzial, von radikalen Ge-
meinschaften »absorbiert« zu werden, im Gaming-Kos-
mos besonders hoch sein konnte. In Kombination mit
einem hohen Nutzungsanteil unter den jungen Erwach-
senen legen die Ergebnisse nahe, dass Online-Raumen
aus dem Gaming Bereich im Gegensatz zu den bekann-
teren online >Fringe Communities«< (z.B. auf Telegram
oder 4Chan) in der Radikalisierungsforschung bisher zu
wenig Beachtung geschenkt wurde.
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Methodische Herausforderungen bei der
Analyse von Diffusionsprozessen in digitalen
Informationsraumen

Dr. Annett Heft und Kilian Buhling, Weizenbaum Institut fur
die vernetzte Gesellschaft und
Freie Universitat Berlin

Digitale Plattformen und Technologien bieten heutzu-
tage flr Akteure jeglicher Art eine Vielzahl von Mog-
lichkeiten, mit ihren Inhalten Sichtbarkeit zu erlangen
(Benkler, 2006; Bruns, 2008). Insbesondere Akteure,
die demokratische Verfahren und etabliertes Wissen in
Frage stellen, kdnnen so ihre Botschaften unvermittelt
und jenseits etablierter Gatekeeper-Strukturen und
journalistischer Qualitatssicherungsroutinen kommuni-
zieren (Bruns, 2008; Neuberger, 2009). Digitale Plattfor-
men und Medien bieten folglich fruchtbaren Nahrboden
fur Desinformation und Verschworungserzahlungen
(Bergmann, 2020; Lazer et al., 2018). Dabei sind digitale
Kommunikationsprozesse nicht auf einzelne Plattfor-
men und Kommunikationsraume beschrankt. Stattdes-
sen steht eine breite Palette verschiedener Plattformen
und Medien mit unterschiedlichen technologischen
Moglichkeiten zur Verfliigung. Daneben sind auch Web-
sites zentrale Kommunikationsraume fur traditionelle
Massenmedien und Akteure jeglicher Art. Zusammen
betrachtet bilden diese digitalen Orte der Kommunika-
tion vernetzte Informationsékologien (Haussler, 2021)
heraus. Diese sind durch eine Hybriditat der Kommu-
nikationsformen gekennzeichnet und bringen Akteure
mit traditionellen Kommunikationsrollen mit einer
Vielfalt von Sprechern, Kommentatoren und automa-
tisierten Kommunikationsakten zusammen. Moglich
wird dadurch auch die Verbreitung und der »Spill-over«
(Pfetsch et al., 2013) von Narrativen zwischen verschie-
denen Gruppen von Akteuren und zwischen Nischen-
offentlichkeiten und breiteren Offentlichkeiten. So
konnen auch problematische Inhalte wie
Desinformation und Verschworungserzahlungen von
Nischenplattformen zu breit genutzten Offentlichkeits-
raumen diffundieren und auch eine grofde geografische
Reichweite erlangen.

Um die Verbreitungswege dieser Inhalte zu verstehen,
ist es daher notig, die zugrunde liegenden Diffusions-
prozesse methodisch valide zu erfassen. Hierbei gibt es
einige methodische Herausforderungen, denen dieser
Beitrag am Beispiel von Analysen zur Verbreitung von
Verschwoérungsnarrativen im Netz nachgeht. Insbeson-
dere die Diffusion von Verschworungserzahlungen tber
Plattformen und transnationale Kommunikationsraume
hinweg nachzuzeichnen, stellt hier eine besondere me-
thodische Schwierigkeit dar (Giglietto et al., 2020).

Vor diesem Hintergrund verfolgt unser Beitrag zwei Zie-
le: Erstens wollen wir einen Uberblick (iber neuere me-
thodische Ansatze zur Messung verschworungsbezo-
gener Inhalte in digitalen Informationsokologien geben.
Wir fokussieren uns hierflr auf (a) die Salienz und (b)
die Diffusion von Verschworungserzahlungen im Netz.
Dazu systematisieren wir, wie die Verbreitung von Ver-
schworungserzahlungen bisher konzeptualisiert wurde
und welche methodischen Ansatze hierbei verwendet
wurden. Wir unterscheiden zwischen methodischen
Ansatzen auf Basis der sozialen Netzwerkanalyse und
computergestltzten Verfahren der automatisierten
Textklassifikation. Darauf bezogen wollen wir, zweitens,
herausarbeiten, welche Potenziale und Herausforde-
rungen mit diesen Verfahren einhergehen, sowohlin
Hinblick auf die plattform- und sprachlibergreifende
Natur digitaler Kommunikation allgemein als auch in
Bezug auf die spezifischen Herausforderungen, die mit
der Analyse extremer Akteure und verschworungsbezo-
gener Inhalte einhergehen.
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>Welcome to #GabFamx«: Far-right virtual community
on Gab

Greta Jasser, Universitat Hildesheim und Leuphana Univer-
sitat Laneburg; Jordan McSwiney, The University of Sydney:
Ed Pertwee, The London School of Hygiene & Tropical
Medicine und Savvas Zannettou, Max Planck Institute for
Informatics

Grofie Social-Media-Plattformen geraten zunehmend
unter Druck, gegen rechtsextreme Nutzer vorzugehen.
Mit dem Ziel, dem Deplatforming der extremen Rechten
etwas entgegenzusetzen, entwickelte sich die Alterna-
tive Technology-Bewegung (Alt-Tech) zu einer neuen
digitalen Unterstltzungsinfrastruktur fir die Rechte.
Eine der prominentesten unter diesen Plattformen

ist Gab.com, ein soziales Netzwerk, das grofstenteils
Twitter nachempfunden ist. Wir haben eine qualitative
Untersuchung dieser dezidiert rechten Virtual Commu-
nity durchgeflihrt. Gabs technologische Moglichkeiten
(Platform Affordances) — das heifst die kaum vorhande-
ne Inhaltsmoderation, eine Kultur der Anonymitat, die

Microblogging-Architektur und das Finanzierungsmodell
—fordern eine ideologisch heterogene, jedoch rechte
bis rechtsextreme Gemeinschaft. Sie wird durch Verfol-
gungsphantasien und -angste, die sich auf »Big Tech«
beziehen, vereint. Wir argumentieren, dass dies auf die
Entstehung einer neuartigen techno-sozialen Opfer-
haltung als Achse rechtsextremer virtueller Gemein-
schaften hinweist. Die geteilten Narrative der >Big-Tech
Tyranneic ermoglicht eine Verschmelzung verschiedener
rechtsextremer Tendenzen auf Alt-Tech Plattformen.

Antifeministisch motivierte Online-Radikalisierung
und misogynen Online-Subkulturen

Veronika Kracher, Amadeu-Antonio-Stiftung

Wie die Feministin Hedwig Dohm bereits Anfang des 20.
Jahrhunderts in ihrer Streitschrift »Die Antifeministen«
analysiert hat, ist der Antifeminismus als reaktionare
Gegenbewegung von Mannern auf die Emanzipations-
kampfe von Frauen zu verstehen. Patriarchale Herr-
schaft basiert auf der systematischen Abwertung und
Ausbeutung des Nicht-Mannlichen, also Frauen und
queeren Menschen. Ich-Schwache Manner begreifen
also feministische und queere Kampfe, die die Diskrimi-
nierung von Frauen und Queers erschweren, nicht nur
als Angriff auf patriarchale Verhaltnisse, sondern direkt
auf die eigene Personlichkeit: Diese ist in ihrer Konsti-
tution auf die Diskriminierung des Nicht-Mannlichen
angewiesen. Wenn die Angst um den Verlust der gesell-
schaftlichen Hegemonie im Geschlechterverhaltnis sich
politisiert, artikuliert sich dies im Antifeminismus.

Obwohl Antifeminismus keine spezifische politische
Heimat hat und auch im burgerlichen Milieu Verbreitung
findet, dient er regelmafig als »Turoffner« in die radika-
le und extreme Rechte. Angesichts der Tatsache, dass
25 Prozent der in Deutschland lebenden Manner tber
antifeministische Tendenzen verfligen (siehe: Decker,
Oliver und Brahler, EImar: Autoritare Dynamiken. Alte
Ressentiments —Neue Radikalitat, Leipzig 2020), ist

die Auseinandersetzung mit Antifeminismus im Kampf
gegen Rechtsextremismus von zwingender Notwendig-
keit. Die antifeministische Radikalisierung beginntin der
Regel mit dem Schlucken der sogenannten »Redpill«:
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Redpiller inszenieren sich hier als Opfer einer feministi-
schen Agenda, die Manner systematisch unterdricken
wirde. Die »Redpill«-ldeologie ist inharent antise-
mitisch: Feminismus wird als Erfindung des jldisch
konnotierten »Kulturmarxismus« betrachtet, dessen
Intention nicht nur die Emanzipation der Frau, sondern
auch die Verweichlichung des Mannes sei. Der einzige
Weg, dieser Bedrohung zu entkommen, ist es, zu einem
dominanten »Alpha-Mann« zu werden und dem Femi-
nismus den Kampf anzusagen. Radikale Fortfliihrung des
»Redpill«-Denkens ist das Verschworungsnarrativ des
»Grofien Austausch«, welches besagt, dass der Femi-
nismus den Rickgang weifser Geburtenraten zur Folge
hatte. Parallel wirden jedoch die Geburtenraten der in
Europa lebenden Nichtweifden kontinuierlich steigen,
was zu einem »Bevolkerungsaustausch« fihren wirde.
Die rechtsterroristischen Attentater von Utoya, Pittsbur-
gh, Poway, Christchurch oder Halle nannten den »Gro-
3en Austausch« allesamt als Motiv fur ihre Taten.

Eine radikalere Variante der »Redpill«-ldeologie ist die
sogenannte »Blackpill«, der vor allem die Incel-Sub-
kultur anhangt. Incels vertreten die These, dass sie ein
Anrecht auf Sex hatten, Frauen ihnen dieses jedoch
wegen ihrer inharenten Schlechtigkeit und Oberflach-
lichkeit verweigern wirden. Aus diesem patriarchalen
Anspruchsdenken heraus legitimieren Incels ihren
Frauenhass, der regelmafig eliminatorische Ausmafie
annimmt: im August 2021 ermordete ein Incel in Ply-
mouth finf Menschen, darunter ein Kleinkind. Die Radi-
kalisierung junger Manner, die sich von feministischen
Kampfen bedroht flhlen, findet primar im Internet statt:
auf Imageboards wie 4chan, in Telegram-Gruppen, auf
Incel-Foren, aber auch klassischen Social Media-Seiten
wie Facebook, Twitter, Steam, YouTube und Reddit, Uber
emporte Blog-Artikel und anhand von Memes. Sukzes-
sive konsumieren sie zunehmend radikale Inhalte, bis
sie sich letztendlich ausschliefslich in virtuellen Echo-
kammern aufhalten, in denen Menschenfeindlichkeit an
der Tagesordnung ist. Dies gipfelt regelmafig im Terror:
Utoya, Christchurch oder Halle sind nur einige Beispiele
fur die Ausmafie, die Online-Radikalisierung annehmen
kann. Um das Phanomen der misogyn und antifeminis-
tisch motivierten Online-Radikalisierung umfassend

zu analysieren, hat die Amadeu-Antonio-Stiftung die
Broschire »Frauenhassende Online-Subkulturen« publi-

ziert. Diese soll im Rahmen der Tagung »Im toten Winkel
—Wie Rechtsextreme alternative Online-Plattformen zur
Radikalisierung nutzen« vorgestellt werden.

Herausforderungen der Strafverfolgung von
Rechtsextremismus und Hasskriminalitat im
Kontext des novellierten NetzDG

Robert Pelzer und Jonatan Schewe, Zentrum Technik und
Gesellschaft der TU Berlin

Die Bekampfung rechtsmotivierter Hassdelikte im
Internet stellt eine drangende gesellschaftliche und
kriminalpolitische Herausforderung dar. Dabei besteht
weitgehend Einigkeit, dass dem Strafrecht eine zentrale
Rolle zukommen soll. Durch gesetzliche Neuerungen
wie der kommenden Meldepflicht fur Plattformbetrei-
ber, die klinftig strafbare Inhalte an das BKA weiterleiten
mussen, soll der Verfolgungsdruck gegen Rechtsex-
tremist*innen intensiviert und die Strafverfolgung
effektiviert werden. Jedoch stellt sich die Frage, inwie-
fern eine durch das BKA zentralisierte Steuerung von
Verdachtsmeldungen, welche moglichst massenhaft
durch Nutzer*innen Sozialer Medien generiert werden
sollen, tatsachlich zu einer effektivieren Strafverfolgung
beitragen kann. So fehlt es den Ermittlungsbehorden
in den Landern an effektiven Werkzeugen sowie aus-
reichenden Ressourcen, um Verfahren erfolgreich zum
Abschluss zu bringen und darUtber hinaus rechtsextre-
me Strukturen aufderhalb des NetzDG-Anwendungsbe-
reichs zu bekampfen.

In dem Vortrag werden aktuelle Probleme in der er-
weiterten Systemlandschaft zur Bekampfung von
Hasskriminalitat im Internet beleuchtet. Dazu gehoren
einerseits die Herausforderungen im Bereich der Platt-
formregulierung, die sich auf die Sichtbarkeit einschla-
giger Delikte und den Grad von Beweisschwierigkeiten
auswirken. Zudem werden die erwartbaren Probleme
der polizeilichen Ermittlungspraxis erortert, die im Zuge
der gesetzlichen Neuerungen relevant werden konn-
ten. Die Darstellungen basieren auf Interviews, die im
Rahmen des BMBF-Projektes »Einsatz von Kinstlicher
Intelligenz (KI) zur Friherkennung von Straftaten« (KIS-
TRA) gefihrt wurden.
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Open Science: Ein Gewinn fiir das Forschungsfeld?
Potentiale und Herausforderungen von
offener(er) Wissenschaft in der Online-
Rechtsextremismusforschung

Jan Rau, Leibniz-Institut flir Medienforschung/Hans-Bre-
dow-Institut (HBI)

Open Science (Offene Wissenschaft) versucht Wissen-
schaft, Methoden, Daten, Ergebnisse und Veroffentli-
chungen transparent und offentlich zuganglich zu ma-
chen. Diese Zuganglichkeit will dabei weitere wichtige
Zielsetzungen wie die Sicherstellung wissenschaftlicher
Qualitat und die Freisetzung von wissenschaftlichem
und gesellschaftlichem Mehrwert ermoglichen: Mit der
Offenlegung von Methoden, Software, Code, Daten und
Ergebnissen kann zum einen der Forschungsprozess
nachvollziehbar, replizierbar und kritisierbar gemacht
werden. Auf diese Weise kann eine angemessene Qua-
litat des Forschungsprozesses durch Dritte Gberpruft
und sichergestellt werden. Zum anderen kann durch die
Zweitverwendung von Software, Code und/oder Daten,
die im Rahmen eines Forschungsprojekts entwickelt
und erhoben wurden, ein zusatzlicher wissenschaft-
licher und gesellschaftlicher Mehrwert geschaffen
werden, indem diese flir weitere Forschungsprojekte
zur Verfligung gestellt werden und somit Synergien
ermoglicht werden.

Aufgrund der besonderen Natur der (Rechts-)Extremis-
musforschung konnen Prinzipien von Open Science
und insbesondere Open Data nicht eins zu eins Uber-
tragen werden. Extremismusforschung stellt eigene
und oftmals besonders hohe Anforderungen an eine
ethisch verantwortungsvolle Planung, Durchfuhrung
und Nachbereitung des Forschungsprozesses. Die-

se Verantwortung erwachst unter anderem aus dem
immanenten Schadenspotential des Forschungsgegen-
standes fur Gesellschaft und Forschende, aber auch fir
die Forschungsobjekte (den Extremist:innen) selbst.
Forschende in der Extremismusforschung sind einem
erhohten Sicherheitsrisiko ausgesetzt. Ein bewusstes
Informationsmanagement Uber die eigene Person und
Arbeit ist ein zentraler Aspekt, um die Angriffsflache fur
potentielle Agitation und Attacken durch Extremist:in-
nen zu reduzieren. Die im Kontext der Extremismusfor-
schung erhobenen Forschungsdaten gelten zu Recht

als besonders sensitiv und mussen strengen Schutzvor-
schriften unterliegen. Dieses besondere Schutzbedurf-
nis ergibt sich einerseits aus dem Schadenspotential
fur die Forschungsobjekte sowie der oftmals zu erwar-
tenden Verweigerung der informierten Zustimmung
der Forschungsobjekte zur Forschung (eigentlich ein
wichtiger Bestandteil ethischer Forschungsprinzipien).
Andererseits begriindet sich die hohe Sensitivitat der
Daten in einer potentiellen zusatzlichen Gefahrdung
von Personen oder Gruppen, die Ziel extremistischer
Agitation und Attacken sind, sowie einer unabsichtli-
chen Amplifizierung extremistischer Ideologie.

Dennoch besteht gerade auch in der Rechtsextremis-
musforschung im Online-Bereich ein hoher Bedarf

an der Sicherstellung wissenschaftlicher Qualitat und
einem potentiell sehr grofien Mehrwert von offene(ren)
Methoden, Daten, Code und Software. Digitale Spuren-
daten wie Artikel, Postings, Videos und Interaktionen
geben reichhaltiges Material zur Analyse von rechtsex-
tremen Aktivitaten im Internet und deren Rezeption.
Gleichzeitig ermoglichen fortgeschrittene computerba-
sierte Analyseverfahren, beispielsweise im Bereich der
NatUrlichen Sprachverarbeitung oder der Netzwerkfor-
schung, anspruchsvolle Analysen und Auswertungen
dieser Daten. Allerdings sind die damit verbundenen
Schritte der Datengewinnung und -analyse oft mit er-
heblichen Herausforderungen hinsichtlich ihrer Ange-
messenheit und Aussagekraft verbunden. Eine trans-
parente Gestaltung dieser Schritte ist somit zwingend
erforderlich, um solche Unsicherheiten im Forschungs-
prozess nachvollziehen und bewerten zu kénnen. Diese
Transparenz ist jedoch zu oft nicht gegeben, so dass
eine Methodenkritik in diesen Fallen nicht im ausrei-
chenden Mafde moglich ist. Darliber hinaus erfordert
diese Forschung (und insbesondere die Sicherstellung
eines hohen Qualitdtsstandards) einen erheblichen
Aufwand fur die Datensammlung und -analyse. Offene(-
re) Methoden, Daten, Code und Software konnen diese
Ressourcen in groflerem Mafde bindeln und die Dopp-
lung von gleichen Arbeitsschritten in unterschiedlichen
Forschungsteams reduzieren, als dies derzeit der Fall ist.

Zusammenfassend kann eine Starkung von Open
Science Prinzipien im Kontext der Rechtsextremis-
musforschung im Online-Bereich gewinnbringend fur
das Forschungsfeld sein, insbesondere mit Blick auf
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die Qualitatssicherung und den wissenschaftlichen
sowie gesellschaftlichen Mehrwert, welcher aufgrund
von Synergien, die durch offene(re) Methoden, Daten,
Code und Software entstehen, ermoglicht wird. Es ist
jedoch zwingend erforderlich, dass die ethischen und
rechtlichen Herausforderungen, die in diesem Zusam-
menhang entstehen, sorgfaltig bedacht, adressiert und
diskutiert werden.

Wo Wolfe Kreide fressen — Die rechtsextreme
Infrastruktur auf Facebook, Instagram, YouTube und
Twitter

Alexander Ritzmann, Counter Extremism Project (CEP)

Im Rahmen eines CEP Recherche- und Analyseprojektes
im September 2021 wurde eine Bestandausnahme der
relevantesten Akteur:innen des Rechtsextremismus in
Deutschland durchgeflihrt. Anhand von Kriterien wie
der Anzahl und Relevanz von Aktivitaten (z.B. Konzerte,
Festivals, Kampfsportveranstaltungen, Versammlungen,
Gewaltorientierung, Propagandaaktivitaten, nationale
und transnationale Vernetzung) wurden insgesamt 100
Personen, Organisationen, Musiklabels, Bands, Mode-
marken und Unternehmen als (in Teilen gewaltorientier-
te) rechtsextreme Schllisselakteur:innen identifiziert.

Ein grofler Teil dieser Schllsselakteur:iinnen der ver-
schiedenen deutschen rechtsextremen Milieus ist
weiterhin auf Facebook, Instagram, YouTube und Twitter
prasent. Dort veriiben sie in der Regel keine Straftaten
(mehr) und verstofien zumeist auch nicht durch Has-
srede gegen die Allgemeinen Geschaftsbedingungen
(AGBs) der Unternehmen, vermutlich um nicht dauer-
haft gesperrt zu werden.

Die Wolfe haben Kreide gefressen und implementieren
eine neue Strategie der »extremen Normalisierung«.

Da viele rechtsextreme Schlisselakteur:innen explizit
wirtschaftliche Interessen verfolgen, nutzen sie die »So-
zialen Medien«, um ihre Merchandise-Ladengeschafte,
Kampfsportvereinigungen, Musiklabels, Bands und
Prepper-Organisationen zu promoten, neue Kund:innen
zu erreichen und neue Anhanger:innen zu werben.

Auf kleineren Plattformen, auf Messengern und vor
allem Offline zeigen sie ihr wahres Gesicht. Dort bauen
sie durch ihre Aktivitaten auch das Fundament flr die
(transnationalen) rechtsextremen Milieus in Deutsch-
land.

Wahrend ein grofser Teil des »Who is Who« der (gewal-
torientierten) deutschen rechtsextremen Bewegungs-
unternehmer:innen auf Facebook, Instagram, YouTube
und, in deutlich geringerem Mafs, auch auf Twitter
prasent und aktiv sind, engagieren sich dieselben globa-
len Unternehmen in gewissem Mafse gegen Hassrede,
Extremismus und Terrorismus. Dabei beschranken sich
deren teils sporadischen und immer intransparenten
Aktivitaten in der Regel jedoch auf schadliches oder
illegales Verhalten auf den Plattformen selbst.

Diese offensichtliche und potentiell gefahrliche Wider-
spruchlichkeit des Verhaltens der Unternehmen, sich
einerseits in einem gewissen MafSe gegen Extremismus
und Terrorismus zu engagieren, gleichzeitig aber vielen
gefahrlichen Organisationen und Personen zu erlauben,
auf den Plattformen zu wirken und Geld zu verdienen,
war Anlass flr dieses Projekt.

Die Frage, ob man als Nutzer:in oder NGO Social-Me-
dia-Plattformen dazu bringen kann, die eigenen
Gemeinschaftsstandards durchzusetzen, also das
»Schutzversprechen« einzuldsen und somit Profile von
(gewaltorientierten) extremistischen Akteur:innen oder
Hass-Organisationen zu I6schen, auch wenn diese auf
den Plattformen nicht gegen die AGBs verstofien, spielt
dabei eine zentrale Rolle.

Der CEP-Bericht »Wo Wolfe Kreide fressen — Die rechts-
extreme Infrastruktur auf Facebook, Instagram, YouTu-
be und Twitter« wurde im November 2021 veroffent-
licht.
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