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Uber das Digital Policy Lab

Als zwischenstaatliche Arbeitsgruppe engagiert sich
das Digital Policy Lab (DPL) daftir, politische Lésungen
zur Verhinderung und Bekampfung der Verbreitung von
Desinformation, Hassrede sowie extremistischen und
terroristischen Inhalten im Internet aufzuzeigen. Die
Arbeitsgruppe besteht aus Vertreter:innen der zustan-
digen Ministerien und Aufsichtsbehorden ausgewahlter
liberal-demokratischer Lander. Die Arbeit des DPL zielt
darauf ab, den regierungsubergreifenden Dialog zu for-
dern, politischen Entscheidungstrager:innen und Auf-
sichtsbehorden Zugang zu einschlagigem Fachwissen
und Forschungsergebnissen zu verschaffen sowie eine
internationale Arbeitsgemeinschaft zur Bewaltigung
der wichtigsten digitalpolitischen Herausforderungen
aufzubauen. Wir danken dem Auswartigen Amt fir die
Unterstlitzung des Projekts.

Uber diesen Bericht

Im Rahmen des DPL organisierte das Institute for Stra-
tegic Dialogue (ISD) im Juli und September 2022 zwei
Arbeitsgruppentreffen zum Thema Online-Krisenpro-
tokolle. Die Arbeitsgruppe bestand aus Mitgliedern des
DPL, die die nationalen Ministerien und Abteilungen so-
wie die Regulierungsbehorden aus Kanada, Neuseeland,
der Slowakei, der Schweiz, dem Vereinigten Konigreich
und den USA reprasentierten. Ebenfalls teilgenommen
haben Vertreter:iinnen der Wissenschaft und der Zivil-
gesellschaft. Auch wenn die Teilnehmenden an diesem
Bericht mitgewirkt haben, spiegeln die darin geaufserten
Ansichten nicht unbedingt die Ansichten aller Teilneh-
menden oder der an diesem Projekt beteiligten Regie-
rungen wider.
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Zusammenfassung

Das Gesetz Uber digitale Dienste der EU (eng. Digital Ser-
vices Act, DSA) hat eine Vielzahl neuer Regulierungsins-
trumente mit sich gebracht, die durch den Schutz der
Grundrechte der Nutzer:innen und den Kampf gegen
die Verbreitung illegaler und schadlicher Inhalte auf On-
line-Plattformen einen »sichereren digitalen Raum«
schaffen sollen. Wahrend es viele Diskussionen um die
Haftung von Plattformen, algorithmische Audits und
jahrliche Risikobewertungen gegeben hat, wurde den in
letzter Minute hinzugefligten DSA-Instrumenten — nam-
lich Mechanismen und Protokolle, die die DSA-Regulie-
rungsbehorden in sogenannten »Krisenfallen« unter-
stltzen sollen — weniger Aufmerksamkeit geschenkt.
Um diese wenig erforschten, aber potenziell wichtigen
neuen Regulierungsinstrumente zu beleuchten, hat
ISD eine Arbeitsgruppe eingesetzt, um a) die Lehren
aus bestehenden Online-Krisenprotokollen im Bereich
der Bekdampfung von gewalttatigem Extremismus (engl.
countering violent extremism, CVE) zu Uberprifen und
b) Empfehlungen zu sammeln, wie kiinftige Krisenproto-
kolle und Reaktionsmechanismen konzipiert und umge-
setzt werden konnen, um die Grundrechte zu schitzen,
anstatt sie zu untergraben.

Die wichtigsten Erkenntnisse aus bestehenden
Krisenprotokollen im CVE-Bereich:

1. Kleinere Plattformen und Dienste spielen eine Schlis-
selrolle bei der Verbreitung gewalttatiger extremisti-
scher Inhalte.

2. Beweise fur die Strafverfolgung missen gesichert
werden, wahrend gleichzeitig die zeitnahe Entfer-
nung illegaler Inhalte zu gewahrleisten ist.

3. Um Fahigkeiten zu verbessern, Kapazitaten aufzubau-
en und Doppelarbeit zu vermeiden, muss Fachwissen
aus dem CVE-Bereich mit den wichtigsten Stakehol-
dergruppen, die mit der Gestaltung und Umsetzung
der umfassenderen Krisenmechanismen des DSA
beauftragt sind, geteilt werden.

4. Die Grundrechte mlssen wahrend und nach Krisen-
ereignissen durch verfahrenstechnische Rechen-
schaftsmechanismen, einschliefilich regelmafiger
Konsultationen mit Akteur:innen der Zivilgesellschaft,
gewahrt werden.

Hauptanliegen und Empfehlungen zum Schutz
der Grundrechte im Zusammenhang mit dem
DSA-Krisenreaktionsmechanismus:

1. Die EU-Kommission muss klarstellen, ob sie ein
Krisenereignis gemafs DSA als »Notstand« im Sinne
der internationalen Menschenrechtsnormen (engl.
international human rights law, IHRL) auslegen wird.

2. Bei Krisenereignissen ist ein erganzender Schnell-
reaktionsmechanismus erforderlich, Uber den zivilge-
sellschaftliche Organisationen (ZGO) Plattformen
direkt auf unzulassige Loschungen hinweisen
konnen, moglicherweise koordiniert Uber das
Europaische Gremium fir digitale Dienste (im
Folgenden das »Gremiumc).

3. Delegierte Rechtsakte gemafs DSA mussen die
Rolle der Kommission einschranken, indem sie dem
Gremium mehr Befugnisse Ubertragen und seine
Fahigkeit verbessern, als unabhangiges Aufsichts-
organ zu handeln.

4. Es mussen verlassliche und zeitnahe Bestimmungen
flr den Zugriff auf Daten fUr unabhangige Forscher:in-
nen getroffen werden, um die Wirksamkeit und
Verhaltnismagigkeit der Krisenreaktion zu bewerten,
moglicherweise im Rahmen einer menschenrecht-
lichen Folgenabschatzung.
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EinfuUhrung

In den letzten zwei Jahren kam es zu einer beispiellosen
globalen Gesundheitskrise, gefolgt vom Ausbruch eines
neuen Krieges in Europa, ausgelost durch den russischen
Angriff auf die Ukraine. Von der Verbreitung gesundheits-
bezogener Fehlinformationen Uber die Radikalisierung
der Anti-Lockdown-Bewegung bis hin zur strategischen
Verbreitung von Kriegspropaganda —im Informations-
zeitalter tragen Aktivitaten auf Online-Plattformen wie
Facebook, Instagram, YouTube, Twitter, TikTok oder Tele-
gram zur weiteren Verscharfung dieser Krisen bei.

Wahrend die politischen Entscheidungstrager:innen
begonnen haben, ein Regelwerk zur Eindammung der
Macht von »Big Tech« zu entwickeln, haben einige Ge-
setzgeber:iinnen argumentiert, dass die Regulierungs-
behorden in Krisenzeiten mit zusatzlichen Notfallbe-
fugnissen ausgestattet werden sollten — auch bei der
Regulierung von Online-Plattformen. Das EU-Gesetz
Uber digitale Dienste (DSA) ist ein Beispiel fir diesen An-
satz, da der Entwurf von Krisen wie der globalen Pande-
mie gepragt war und in den ersten Wochen nach der In-
vasion der Ukraine abgeschlossen wurde. Artikel 48 des
DSA (Artikel 37 in friheren Fassungen) empfiehlt, »die
Ausarbeitung von freiwilligen Krisenprotokollen zur Be-
waltigung von Krisensituationen einzuleiten, die strikt auf
auflergewohnliche Umstande beschrankt sind, die die of-
fentliche Sicherheit oder Gesundheit beeintrachtigen«.

Darlber hinaus wurde im Marz 2022 ein zusatzlicher
»Krisenreaktionsmechanismus« im Abschnitt »Risiko-
bewertungen« (Artikel 36, 27a in friheren Versionen) ein-
geflihrt, der die Europaische Kommission ermachtigt, in
Krisenzeiten zusatzliche Risikoanalysen von sehr grofien
Online-Plattformen zu verlangen. Die Covid-19-Pande-
mie und der Krieg in der Ukraine sind Beispiele fir Falle,
in denen solche Krisenprotokolle und -mechanismen zur
Anwendung kommen wurden.

Beflrworter:innen von Krisenprotokollen und Krisen-
reaktionsmechanismen argumentieren, dass diese Ins-
trumente notwendig sind, um die Grundrechte in Kri-
sensituationen, die die 6ffentliche Gesundheit oder die
offentlichen Sicherheit bedrohen, zu schitzen. Beispiel-
haft fir eine Mafsnahme als Teil dieser Instrumente ist

die Veroffentlichung verifizierter Informationen an pro-
minenter Stelle auf der ersten Seite des Dienstes, um der
Verbreitung von Fehlinformationen entgegenzuwirken.
Kritiker:innen, auch aus der Zivilgesellschaft, argumentie-
ren jedoch, dass die mangelnde Klarheit bei der Umset-
zung dieser Notfallmainahmen die Rechtsstaatlichkeit
bedroht, insbesondere bei Unklarheit dartber, welche
Ereignisse als Krisenereignisse gelten und wer entschei-
det, wann ein Notfall bzw. eine Krise ausgerufen wird. In
einer 6ffentlichen Erklarung zum Krisenreaktionsmecha-
nismus, die von den Menschenrechtsorganisationen Ar-
ticle 19 und European Digital Rights (EDRI) veroffentlicht
wurde, warnten 23 zivilgesellschaftliche Organisationen
davor, dass »Entscheidungen, die die Meinungsfreiheit
und den Zugang zu Informationen berlhren, insbeson-
dere in Krisenzeiten, nicht rechtmafig allein durch die
Exekutivgewalt getroffen werden kdnnen«.!'

Der DSA wurde zwar Oktober 2022 offiziell verabschie-
det, aber die konkrete Ausgestaltung und Umsetzung
der Krisenprotokolle und der damit verbundenen Me-
chanismen mussen noch weiter ausgearbeitet werden,
um sicherzustellen, dass sie die Grundrechte schitzen
und nicht untergraben. Die Covid-19-Pandemie sowie der
Krieg in der Ukraine und die entsprechenden Reaktionen
der Plattformen bieten wichtige Anlasse, um zu erortern,
wie diese Mechanismen in Kraft gesetzt werden kénnen.
Dieser Bericht soll zu diesem Prozess beitragen, indem
er Folgendes untersucht: a) die derzeitige Bedeutung
von Online-Krisenreaktionsprotokollen und -mechanis-
men in Diskussionen Uber die Governance von Plattfor-
men; b) welche Lehren aus bestehenden Protokollen und
Mechanismen gezogen werden konnen; und c) wie
Grundrechte in diesem Zusammenhang geschutzt wer-
den konnen. Im Sommer 2022 berief das ISD im Rahmen
des Digital Policy Lab (DPL) eine Reihe von Arbeitsgrup-
pen ein, an denen politische Entscheidungstrager:innen,
Regulierungsbehorden und Expert:innen aus der Zivilge-
sellschaft teilnahmen, um diese Fragen zu erortern.
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Von Ad-hoc-Krisenreaktionen zu Protokollen

und Mechanismen

Im Grunde besteht ein Krisenprotokoll aus einer Reihe
von Regeln und Ablaufen, die dazu dienen, die Auswirkun-
gen eines unvorhergesehenen Notfalls zu mildern. Pro-
tokolle ermoglichen es den Stakeholdergruppen, Rollen,
Verantwortlichkeiten und Vorgehensweisen vor einem
Krisenereignis zu klaren und die Notwendigkeit von Ad-
hoc-Reaktionen zu minimieren. Eine Reihe von Stake-
holdergruppen, darunter Regierungen, Unternehmen,
Schulen und zivilgesellschaftliche Organisationen, kon-
nen in verschiedenen Phasen an der Ausarbeitung und
Umsetzung solcher Protokolle beteiligt sein, insbesonde-
re wenn die voraussichtliche Krise ihre Sicherheit oder ihr
Wohlergehen gefahrden wirde. Krisenprotokolle werden
vor allem in Hochrisikosituationen, z. B. bei akuter Gefahr
flr Leib und Leben, angewandt.

In den vergangenen zwei Jahren wurden auf den durch
die Covid-19-Pandemie ausgeldsten globalen Gesund-
heitsnotstand verschiedene Ad-hoc-Reaktionen von
unterschiedlichen Stakeholdergruppen, einschliefilich
Social-Media-Plattformen wie Facebook, YouTube oder
Twitter, durchgeflihrt. Dazu gehort zum Beispiel die Prio-
risierung seridser oder verifizierter Quellen zu Themen
im Zusammenhang mit Covid-19, indem sie prominent
auf der Startseite angezeigt werden, oder das Hinzufu-
gen von Warnhinweisen zu Beitragen mit falschen oder
irrefihrenden Informationen tber Impfstoffe.

In jingster Zeit hat der russische Angriff auf die Ukraine
auch zu einer Reihe von Sofortmafinahmen geflihrt, die
sowohl von Regierungen als auch von Plattformen er-
griffen wurden. So hat die EU am 2. Marz 2022 die Aus-
strahlung russischer Kriegspropaganda verboten, wovon
die Konten der russischen Staatsmedien auf einer Viel-
zahlvon Online-Plattformen wie YouTube, Facebook und
Twitter betroffen sind.2

Das Gesetz liber digitale Dienste der EU (DSA) — neue
Instrumente zur Bewaltigung von Krisensituationen

Die im Juni 2022 veroffentlichte vorlaufige Einigung Gber
das EU-Gesetz Uber digitale Dienste (siehe auch Berich-
tigung vom September) flihrte zwei zusatzliche Krisen-
reaktionsinstrumente ein: den verbindlichen Krisenre-
aktionsmechanismus (Artikel 36, zuvor 27a) sowie die
freiwilligen Krisenprotokolle (Artikel 48, zuvor 37).>* Ar-
tikel 36 sieht einen verbindlichen Krisenreaktionsmecha-
nismus vor, mit dem die Kommission in Krisenzeiten sehr
grofie Online-Plattformen auffordern kann, zusatzliche,
spezifische Ad-hoc-Risikobewertungen vorzunehmen
und Risikominderungsmafinahmen zu ergreifen. Artikel
48 beschreibt, wie die Kommission die Ausarbeitung von
freiwilligen Krisenprotokollen zur Bewaltigung von Kri-
sensituationen unter auSergewohnlichen Umstanden,
die die offentliche Sicherheit oder 6ffentliche Gesund-
heit bedrohen, einleiten kann. Sowohl die verbindlichen
Bestimmungen von Artikel 36 als auch die freiwilligen
Protokolle von Artikel 48 wiirden von der Kommission
auf Empfehlung des Gremiums, das sich aus den natio-
nalen Koordinatoren fur digitale Dienste zusammensetzt,
ausgelost werden. Der verbindliche Artikel 36 wurde ein-
geflihrt, da die Mitgesetzgeber:innen befurchteten, dass
die bereits im DSA vorgesehenen jahrlichen Risikobewer-
tungen nicht ausreichen wirden, um diese Krisensitua-
tionen zu bewaltigen. Die in Artikel 36 vorgesehenen zu-
satzlichen krisenbedingten Ad-hoc-Risikobewertungen
wlrden daher die jahrlichen Risikobewertungen ergan-
zen und starken.
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In den vergangenen Jahren wurden verschiedene Ad-
hoc-Mafinahmen zur Bewaltigung von Online-Krisen er-
griffen. Injlingster Zeit hat die Diskussion Uber die Ausge-
staltung krisenbedingter Sofortmafsnahmen angesichts
des DSA neuen Auftrieb erhalten. Ziel des DSAist es u.a.,
Protokolle und Mechanismen zu entwickeln, die die Vor-
gehensweisen und die Verantwortlichkeit der Stakehol-
dergruppen vor Eintreten eines Krisenereignises klaren.

Der DSA ist nicht das erste Mal, dass Krisenprotokolle
fr Social-Media-Plattformen entwickelt und eingesetzt
wurden. Innerhalb der CVE-Gemeinschaft wurden be-
reits seit mindestens 2017 Krisenprotokolle entwickelt,
um die Verbreitung terroristischer Propaganda zu be-
kampfen.® Im nachsten Abschnitt werden drei solcher
Krisenprotokolle naher untersucht, um Erkenntnisse fur
die Gestaltung klnftiger Online-Krisenprotokolle, die im
Bereich der Plattformregulierung eingesetzt werden sol-
len, zu gewinnen.

Krisenprotokolle zur Bekampfung von gewalttatigem
Extremismus im Internet

Wahrend die Bekampfung der terroristischen Nutzung
des Internets spatestens seit den Terroranschlagen von
ISIS ganz oben auf der politischen Agenda stand, war der
rechtsextreme Terroranschlag auf zwei Moscheen am 15.
Marz 2019 in Christchurch, Neuseeland, der Hauptauslo-
ser fur die Entwicklung von Online-Krisenprotokollen.Der
Anschlag zeigte sowohl die Schwachstellen vieler Online-
Plattformen als auch die mangelnde Koordination zwi-
schen Plattformen, Regierungen und Strafverfolgungs-
behorden auf. Der Anschlag wurde live auf Facebook
gestreamt und Aufnahmen in der Folge auf einer Vielzahl
von Plattformen, darunter auch YouTube, hochgeladen.

Der Christchurch Call wurde von der neuseelandischen
Premierministerin Jacinda Ardern und dem franzosischen
Prasidenten Emmanuel Macron nach dem Anschlag in-
itiiert.® Aus den internationalen Beratungen, an denen
die CEO des ISD, Sasha Havlicek beteiligt war, entstanden
24 Selbstverpflichtungen zur Unterstitzung von Regie-
rungen und Unternehmen aus der Internetbranche mit
dem Ziel, terroristische und gewalttatige extremistische
Online-Inhalte zu beseitigen und gleichzeitig die Grund-
rechte und ein freies, offenes und sicheres Internet zu
schitzen. Eine besondere Verpflichtung besteht darin,
gemeinsam an Verfahren zu arbeiten, die eine schnelle,
koordinierte und wirksame Reaktion ermoglichen, wenn
terroristische und gewalttatige Inhalte als Teil eines rea-
len Angriffs verbreitet werden. Die Unterstltzer:innen
des Calls haben eine Reihe von ineinandergreifenden,
freiwilligen Protokollen entwickelt, um dieser Verpflich-
tung nachzukommen.

Diese Protokolle a) definieren, was eine Krise ist und
wann sie als beendet gilt, b) legen die Rollen der verschie-
denen Stakeholdergruppen und die Mainahmen fest,
die sie in einer Krise ergreifen werden, und c) schaffen
Kommunikationskanale zwischen diesen Stakeholder-
gruppen, um schnelle und angemessene Reaktionen
zu gewahrleisten. Zu diesen Protokollen gehdren das
Christchurch Call Crisis Response Protocol, das Content
Incident Protocol (CIP) des Global Internet Forum to
Counter Terrorism (GIFCT), das EU-Krisenprotokoll EUCP
sowie die Crisis Protocol Policy der Terrorist Content Ana-
lytics Platform (TCAP) (weitere Einzelheiten zu Umfang
und Art dieser verschiedenen Protokolle siehe Tabelle 1).
Erganzend zu diesen internationalen Initiativen gibt es
auch auf nationaler Ebene den neuseelandischen Online
Crisis Response Process und den durch den australischen
Online Safety Act eingeflihrten Prozess flr Online-Krisen-
ereignisse.’
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Das Content Incident Protocol (CIP) des Global
Internet Forum to Counter Terrorism (GIFCT)

Das EU-Krisenprotokoll (eng. EU Crisis Protocol,
EUCP)

Nach dem Christchurch Call wurde das bereits bestehen-
de GIFCT, eine Initiative der Internetbranche, in eine un-
abhangige gemeinnltzige Organisation umgewandelt
und ihre Ressourcen und Mitgliederzahl erheblich erwei-
tert.® Aufierdem wurde das Content Incident Protocol
(CIP) entwickelt. Der CIP-Prozess besteht aus drei Stufen:
1) Incident (Ereignis), 2) Content Incident (inhaltliches Er-
eignis) und 3) Content Incident Protocol (Protokoll zum
inhaltlichen Ereignis). Auf der ersten Ebene gibt es wo-
chentliche Briefings, die mit den Plattformen geteilt wer-
den, um sie fUr Ereignisse zu sensibilisieren, die nicht un-
bedingt sofortige Mainahmen erfordern. Diese Briefings
fliefSen auch in die verschiedenen Transparenzberichte
ein, die von den GIFCT-Mitgliedern veroffentlicht werden.
Die zweite Ebene, die Ebene des inhaltlichen Ereignisses,
wird erreicht, wenn Inhalte eines Taters oder Komplizen
eines gewalttatigen extremistischen Angriffs entdeckt
werden, die von mutmaflichen Tater:innen oder Kom-
plizinnen stammen.® Diese Inhalte werden dann gehasht
und in eine Datenbank aufgenommen, auf die die GIFCT-
Mitglieder zugreifen konnen, um sicherzustellen, dass
die Inhalte auf ihren eigenen Plattformen erkannt und
entfernt werden.'® Die dritte Stufe, das Protokoll, wird
nurim Falle einer live gestreamten und laufenden realen
Bedrohung aktiviert."" Das vollstandige Protokoll wurde
nach der Schieferei in Halle (Deutschland) im Jahr 2019
und den Schieflereien in Glendale (Arizona) und Buffalo
(New York) im Jahr 2022 in den USA aktiviert.

Das EU-Krisenprotokoll wurde 2019 vom EU-Internet-
forum als freiwilliger Handlungsrahmen angenommen,
um einen schnellen und koordinierten grenziberschrei-
tenden Reaktionsmechanismus zur Bekampfung der
Verbreitung terroristischer Inhalte im Internet zu ermég-
lichen.'? Wichtig ist, dass das Protokoll kein alltagliches
Instrument zur Bekampfung terroristischer Inhalte im
Internet ist, da es spezifische und hochschwellige Krite-
rien in Verbindung mit der Art des Terroranschlags er-
fordert, bevor es aktiviert werden kann. Daher wurde das
Protokoll seit seiner Verabschiedung nur einmal, nach
dem islamistischen Mordanschlag auf den Lehrer Samuel
Paty in einem Pariser Vorort im Oktober 2020, aktiviert.
Im Gegensatz zum Content Incident Protocol (CIP) des
Global Internet Forum to Counter Terrorism (GIFCT) soll
das EU-Krisenprotokoll nicht nur die Verbreitung terro-
ristischer Online-Inhalte einschranken, sondern auch die
Ermittlungen der Strafverfolgungsbehorden aktiv unter-
stltzen. Der Prozess ist nicht automatisiert, sondern
hangt stark von der Koordination zwischen den nationa-
len Behorden, Plattform-Unternehmen und Europol ab.
Vor diesem Hintergrund wird derzeit eine neue Plattform
entwickelt, um die Koordination zwischen allen Stakehol-
dergruppen zu verbessern und die relevanten Informa-
tionen und Kommunikationskanale zu konsolidieren. Der
gesamte Prozess seitens Europol unterliegt der Aufsicht
durch den Europaischen Datenschutzbeauftragten, um
den Schutz des Grundrechts auf wirksamen Datenschutz
zu gewdhrleisten.”
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Geografie

Global

Global

EU

Global

Neuseeland

Name

Content Incident
Protocol (CIP) des
Global Internet
Forum to Counter
Terrorism, (GIFCT)

Crisis Protocol
Policy der Terrorist
Content Analytics
Platform (TCAP)

EU-Krisenprotokoll
(eng. EU Crisis Proto-
col, EUCP)

Christchurch Call
Online Crisis
Response Protocol

Online Crisis
Response Process

Art

Freiwillig, Initiative
der Internetbranche

Freiwillig, hat zum
Ziel, insbesondere
kleinere Plattformen
zu unterstttzen

Freiwillig, aber
siehe Verordnung
2021/784 fiir
verbindliche Ver-
pflichtungen zur
Entfernung und
Speicherung von
Inhalten

Freiwillige
zwischenstaatliche
Koordination

Freiwillig, aber

siehe Films, Videos,
and Publications
Classification Act
1993 (Aktualisierung
2019) fur verbind-
liche Entfernungs-
verpflichtungen

Primar
beteiligte
Organisationen

GIFCT

Tech Against
Terrorism, finanziert
von Public Safety
Canada

Europol

Christchurch Call-
Regierungen und
Unterstltzer:iinnen
aus Internetbran-
che, angeflihrt von
den Regierungen
Frankreichs und
Neuseelands; auch
Civil Society Adviso-
ry Network

Innenministerium

Erfasste
Plattformen

Airbnb, Amazon,
Discord, Dropbox,
Facebook, Insta-
gram, JustPaste.it,
LinkedIn, Mailchimp,
Mega.nz Microsoft,
Pinterest, Tumblr,
Twitter, WhatsApp,
WordPress.com &
YouTube

Fir alle Plattformen
verfligbar

Meta, Twitter,
Google, Microsoft,
Dropbox,
JustPaste.it,
Dailymotion, Tele-
gram, TikTok, Yubo,
Discord, Vimeo &
Snap

Internetunter-
nehmen, die den
Call unterstitzen,
sind Amazon, Meta,
Google, YouTube,
Zoom, Dailymotion,
Microsoft, Qwant, JV,
LINE, Twitter, Roblox,
Mega & Clubhouse

Alle, einschliefilich
Internetdienst-
anbieter

Artdes
erfassten
Inhalts

terroristische und
gewalttatige
extremistische
Inhalte

terroristische und
gewalttatige
extremistische
Inhalte

terroristische und
gewalttatige
extremistische
Inhalte

terroristische und
gewalttatige
extremistische
Inhalte

terroristische und
gewalttatige
extremistische
Inhalte

Fortsetzung nachste Seite
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Geografie Name Art Primar
beteiligte
Organisationen
Australien Abhorrent Violent Nicht gesetzlich eSafety
Conduct Powers in verankert, aber Commissioner
einem Online- siehe Online Safety
Krisenfall Act 2021 & Criminal
Code Amendment
Act 2019
Vereinigtes  Crisis Response Freiwillige Verein- Innenministe-
Konigreich Protocol barung, unterstutzt rium und Counter

durch den Terrorism
Act 2006, der einen
Informationsaus-
tausch zwischen
der Regierung und

Terrorism Policing,
einschliefilich der
Counter Terrorism
Internet Referral
Unit (CTIRU)

Erfasste
Plattformen

Alle, einschlieflich
Internetdienst-
anbieter

Alle

Artdes
erfassten
Inhalts

Abscheuliche (eng.
abhorrent) Inhalte
zu gewalttatigem
Verhalten

Online-Inhalte im
Zusammenhang
mit einem
terroristischen Akt

der Internetbranche
sowie Entfernungs-
anweisungen fur
Internetdienstan-
bieter vorsieht.

Tabelle 1: Uberblick iiber bestehende Online-Krisenprotokolle (nicht vollstandig).

Lehren aus bestehenden Online-Krisenprotokollen

Nach Ricksprache mit den wichtigsten an der Gestaltung
und Umsetzung der Krisenprotokolle beteiligten Stake-
holdergruppen hat sich ein Konsens Uber vier Schlis-
selbereiche herauskristallisiert, die den politischen
Entscheidungstrager:innen bei der Entwicklung neuer
Protokolle oder der Verbesserung bestehender Protokol-
le als Orientierung dienen sollten. Auch wenn die im DSA
ermittelten Risiken bzw. mogliche Krisensituationen um-
fassender sind als die der bestehenden Online-Krisenpro-
tokolle aus dem CVE-Bereich, sind die folgenden Lehren
allumfanglich anwendbar.

1. Kleinere Plattformen und »Alt-Tech«-Dienste
spielen eine Schliisselrolle bei der Verbreitung
von gewalttatigen extremistischen Inhalten. Be-
sonders deutlich wurde dies nach dem rechtsextre-
men Terroranschlag in Buffalo (USA) im Mai 2022, als
Teile des Livestreams von Millionen Menschen auf
kleineren oder Nischenplattformen wie Streamable
gesehen wurden.' Diese Arten von Plattformen sind
haufig keine Mitglieder des GIFCT (oder Unterzeich-
ner:innen des Christchurch Call) und fallen vermutlich

nicht unter den Schwellenwert des DSA fir sehr grofie
Online-Plattformen. Dieses Problem hat zwei Dimen-
sionen: Erstens fehlen vielen kleineren Plattformen
sowohl die Kapazitaten als auch die Fahigkeiten, um
schnell auf ein Krisenereignis zu reagieren, auch wenn
sie diese Art von Inhalten nicht hosten wollen; zwei-
tens gibt es Plattformen (unterschiedlicher Grofe), die
aus grundsatzlichen Erwagungen aktiv gegen solche
Mainahmen kampfen und daher nicht bereit sind, ge-
walttatiges extremistisches Material zu entfernen (oft
mit dem Argument der Meinungsfreiheit).” Krisenpro-
tokolle missen auf diese Tatsache reagieren, indem
sie zum Beispiel sicherstellen, dass zumindest Verlin-
kungen zu solchen Inhalten auf Randplattformen von
den grofseren Plattformen entfernt werden.

. Beweise miissen gesichert und gleichzeitig die

rechtzeitige Entfernung von Inhalten von den
Plattformen gewdhrleistet werden. Hier bedarf es
Mechanismen mit denen gewahrleistet wird, dass die
Inhalte fur rechtmagige Zwecke wie Strafverfolgung,
internationale Ermittlungen, Gerichtsverfahren, Jour-
nalismus und Forschung aufbewahrt werden. Jene
Plattformen, die oft als erste mit dem Material in Be-
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rihrung kommen, mussen Verfahren einfiUhren mit
denen die Beweise aufbewahrt und sicher gespei-
chert werden, damit sie im Einklang mit den lokalen
Gesetzen an die relevanten Stakeholdergruppen wei-
tergegeben werden konnen, wahrend gleichzeitig die
offentliche Verbreitung dieser Inhalte blockiert wird.'®
Im Zusammenhang mit den Graueltaten wahrend des
syrischen Burgerkriegs kritisierten zivilgesellschaftli-
che Organisationen bereits 2017, dass YouTube Videos
auf seiner Plattform l0schte, die »flir eine mogliche
Strafverfolgung von Kriegsverbrechen verwendet
werden konnten.«'” Alle an der Umsetzung eines On-
line-Krisenprotokolls beteiligten Stakeholdergruppen
mussen sicherstellen, dass ihre MaSnahmen die Straf-
verfolgungsbehorden und Staatsanwaltschaften nicht
daran hindern, die Tater:innen zur Rechenschaft zu
ziehen.'®

. Fachwissen aus dem CVE-Bereich muss mit den
wichtigsten Stakeholdergruppen geteilt werden,
die mit der Gestaltung und Umsetzung der umfas-
senderen Krisenmechanismen des DSA beauftragt
sind, einschlief8lich der Koordinator:innen fiir di-
gitale Dienste (eng. Digital Services Coordinators,
DSCs), um Fahigkeiten zu verbessern, Kapazitaten
aufzubauen und Doppelarbeit zu vermeiden. Die
DSCs werden wahrscheinlich aus unterschiedlichen
Bereichen kommen (z. B. Medienregulierung) und be-
notigen daher moglicherweise zusatzliches Fachwis-
sen Uber die (technische) Umsetzung von Krisenreak-
tionen. Esist von entscheidender Bedeutung, dass die
Krisenprotokolle und -mechanismen, die im Rahmen
dieser Gesetzgebung eingefiihrt werden, darauf ab-
zielen, die bestehenden Protokolle und Prozesse zu
erganzen und auf den Erfahrungen im CVE-Bereich
aufbauen. Doppelte oder parallele Kommunikations-
kanale und -prozesse konnen eine rasche Koordinie-
rung wahrend eines Krisenereignisses behindern.

. Die Grundrechte miissen wahrend und nach Kri-
senereignissen geschiitzt werden. Alle Arbeitsgrup-
penteilnehmer:iinnen waren sich einig, dass Krisenpro-
tokolle und -mechanismen mit dem Ziel konzipiert
und umgesetzt werden mussen, die Grundrechte
zu schiitzen, und dass wirksame Schutzmafinah-
men, einschliefilich des Zugangs zu Rechtsmitteln,
im Prozess verankert sein sollen. Dazu gehort auch,
dass von Anfang an ein breites Spektrum von Stake-

holdergruppen, einschliefilich der Zivilgesellschaft
(wie im DSA vorgesehen), einbezogen wird und dass
regelmaRige Uberpriifungsprozesse und Folgenab-
schatzungen durchgefliihrt werden (siehe z. B. die
GIFCT-Arbeitsgruppen).” Da die Notwendigkeit eines
schnellen Handelns die Transparenz in Echtzeit behin-
dern kann, ist die Transparenz in der Gestaltungs- und
Bewertungsphase dieser Protokolle umso wichtiger.

Demokratische Garantien — Definitionen, Zustan-
digkeiten und Vorgehensweisen

Beiihrem zweiten Treffen konzentrierte sich die Arbeits-
gruppe auf den Schutz der Grundrechte im Zusam-
menhang mit den Online-Krisenprotokollen und -me-
chanismen, die im DSA vorgesehen sind. Wie in einer
offentlichen Erklarung von Article 19, EDRI, Access Now
und 20 weiteren unterzeichnenden Organisationen be-
schrieben, war ein Hauptanliegen die mangelnde Trans-
parenz wahrend des Trialogprozesses, der zu den zu-
satzlichen Krisenprotokollen und -mechanismen im DSA
fUhrte. Einige Mitglieder der Arbeitsgruppe empfanden
diese als nicht demokratisch legitimiert.2° Neben diesen
verfahrenstechnischen Bedenken wurden vor allem fol-
gende Kernpunkte aufgeworfen:

1. Die Kommission muss klarstellen, ob sie ein Kri-
senereignis gemaf DSA als »Notstand« im Sinne
der internationalen Menschenrechtsnormen aus-
legen wird. Menschenrechtsexpert:innen haben auf
die unklare Formulierung in den derzeitigen DSA-Be-
stimmungen hingewiesen, aus der nicht hervorgeht,
ob Artikel 36 einen Ausruf eines solchen Notstands
darstellt. Folglich ist unklar, ob der Mechanismus eine
potenzielle Abweichung von den Grundrechten im
Sinne der Siracusa-Grundsatze vorsieht, oder ob der
Artikel lediglich die Erwartungen an die Plattformen
in Krisensituation formalisiert, ohne einen vollstandi-
gen Notstand auszurufen.?' Mit anderen Worten: An-
dert der Krisenzustand etwas am Schutz der Grund-
rechte? Die internationale Menschenrechtsnormen
besagen, dass eine Ausnahme von den Grundrechten
nur dann geltend gemacht werden kann, wenn eine
»Bedrohung flir das Leben einer Nation« vorliegt.??
Ein solcher Notstand kann nur von den Mitgliedstaa-
ten erklart werden, nicht von der Kommission. In ahn-
licher Weise sollte geklart werden, wie der DSA-Krisen-
reaktionsmechanismus die bestehende Integrierte
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Krisenreaktion des Rates der EU (eng. Integrated Poli-
tical Crisis Response, IPCR) unter Leitung der Ratspra-
sidentschaft sowie das bestehende EU-Krisenprotokoll
unter Leitung von Europol erganzt.

. Bei Krisenereignissen ist ein erganzender Schnell-
reaktionsmechanismus erforderlich, tiber den zi-
vilgesellschaftliche Organisationen Plattformen
direkt auf unzulassige Loschungen hinweisen kon-
nen. Insbesondere in Krisensituationen konnen die
Anreize fir Plattformen, die in den Anwendungsbe-
reich des DSA fallen, risikoscheu zu handeln, zu einer
unzulassigen Entfernung von Inhalten fihren. Doch
gerade in solchen Situationen sind die Meinungsfrei-
heit und der Zugang zu (korrekten) Informationen es-
senziell. Ein Krisenmechanismus, der die Grundrech-
te schutzen soll, muss daher auch Méglichkeiten zur
raschen Wiedergutmachung vorsehen, um das Risiko
einer UbermafRigen Sperrung (eng. overblocking), die
zu Grundrechtsverletzungen fihren kdnnte, einzu-
dammen.

. Delegierte Rechtsakte gemaf DSA miissen die
Rolle der Kommission einschranken, indem sie
dem Gremium fiir digitale Dienste mehr Befugnisse
tibertragen und seine Fahigkeit verbessern, als
unabhédngiges Aufsichtsorgan zu handeln. In der
verabschiedeten Fassung sieht der DSA nur wenige
Kontrollmechanismen fir die Exekutivgewalt bei On-
line-Krisenereignissen vor.2* In den noch folgenden
delegierten Rechtsakten muss die Rolle des Gremiums
naher erlautert werden, und es muss sichergestellt
werden, dass das Gremium Uber ausreichende Fach-
kenntnisse und Kapazitaten verflgt, um unabhangig
von der Kommission als Aufsichtsorgan zu agieren.

4. Es muissen verlassliche und zeitnahe Bestimmun-

gen fir den Zugriff auf Daten fiir unabhangige For-
scher:innen getroffen werden, um die Wirksam-
keit und Verhédltnisméafligkeit der Krisenreaktion
zu bewerten, moéglicherweise im Rahmen einer
menschenrechtlichen Folgenabschatzung (eng.
human rights impact assessment, HRIA). Anhand
dieser Erkenntnisse kann beurteilt werden, ob Artikel
37 ein angemessenes Instrument zur Bewaltigung
von Krisenereignissen ist oder ob die in dem DSA ent-
haltenen allgemeinen Risikomanagementverfahren
robust genug sind, auSergewohnliche Situationen
zu bewaltigen. Darlber hinaus konnen solche Daten
Klarheit dartber verschaffen, welche Grundrechte von
der Krise betroffen waren und wie die Reaktion diese
Auswirkungen entweder abgemildert oder die Rech-
te untergraben hat. Anhaltspunkte fur die Gestaltung
solcher Datenzugriffsbestimmungen finden sich in
dem kurzlich veroffentlichten Bericht der Arbeits-
gruppe der Europaischen Beobachtungsstelle fir digi-
tale Medien (eng. European Digital Media Observatory,
EDMO) Uber Datenzugriffsregeln fir Plattformen und
Forscher:innen.?
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Fazit

Dieser Bericht hatte zum Ziel, die aktuellen Diskussionen
Uber die Rolle von Online-Krisenreaktionsmechanismen
zur Bekampfung illegaler und schadlicher Inhalte zu kon-
textualisieren. Er stlitzte sich dabei auf die Debatte tGiber
Online-Krisenreaktionsprotokolle, die nach dem Terror-
anschlag in Christchurch 2019 eingefiihrt wurden. Wah-
rend aus den bestehenden Online-Krisenprotokollen,
die zur Bekampfung von Terrorismus und gewalttatigem
Extremismus im Internet entwickelt und umgesetzt wur-
den, viele Lehren gezogen werden konnen, besteht die
Hauptaufgabe nun darin, diese Erkenntnisse in konkrete
Mafinahmen umzusetzen, die Uber den CVE-Bereich hi-
naus angewandt werden konnen —wobei der Schutz der
Grundrechte das Ubergeordnete Ziel bleiben muss. Die
politischen Entscheidungstrager:innen mussen sicher-
stellen, dass bestehende zwischen- und innerstaatliche
Koordinierungsmechanismen sowie Initiativen der Inter-
netbranche berlicksichtigt werden, damit Doppelarbeit,
die wirksame Mafinahmen behindern konnte, vermieden
wird. Es muss auch strenge Transparenzanforderungen
geben, um eine unabhangige Prifung der Wirksamkeit
und Verhaltnismafgiigkeit der im Rahmen der Krisenre-
aktionsmechanismen ergriffenen Manahmen zu ge-
wahrleisten, wobei ein besonderer Schwerpunkt auf den
Auswirkungen auf die freie Ausubung der Grundrechte im
Internet liegen muss. Dazu gehort auch die 6ffentliche
und legislative Kontrolle der Mainahmen, die wahrend
eines Krisenereignisses sowohl von Plattformen als auch
von Regierungen, Regulierungsbehdrden und internatio-
nalen Organisationen ergriffen werden.
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Die derzeitige Kontrollmechanismen in Bezug auf die Befugnisse
der Kommission fiir den verbindlichen Krisenreaktionsmechanis-
mus (Artikel 36) besagen, dass die Kommission auf Empfehlung
des Gremiums handeln muss, wenn sie krisenspezifische Maf3-
nahmen von sehr grofsen Online-Plattformen (engl. very large
online platforms, VLOP) und sehr grofRen Onlinesuchmaschinen
(engl. very large online search engines, VLOSE) fordert. Darliber
hinaus muss die Kommission sicherstellen, dass VLOP- und
VLOSE-Mafsnahmen »erforderlich, gerechtfertigt und verhaltnis-
mafig« sind, die Grundrechte respektieren und auf eine Dauer
von hochstens drei Monate begrenzt sind. AufRerdem muss die
Kommission ihren Beschluss »6ffentlich zuganglich« machen
und »das Gremium von dem Beschluss in Kenntnis setzen«.
Nach der Einfihrung von VLOP- bzw. VLOSE-Maftnahmen muss
die Kommission dem Gremium im Rahmen ihrer VLOP- und VLO-
SE-Uberwachung »mindestens monatlich« Bericht erstatten. Die
Kommission kann auch ihren urspriinglichen Beschluss andern
(z. B. indem sie den Beschluss widerruft oder den Krisenreak-
tionszeitraum um weitere drei Monate verlangert), wiederum nur
auf Empfehlung des Germiums. Schliefilich muss die Kommissi-
on dem Europaischen Parlament und dem Rat »jahrlich, in jedem
Fall jedoch drei Monate nach Ende der Krise« Giber die Anwen-
dung spezifischer VLOP- und VLOSE-Krisenmafsnahmen Bericht
erstatten. Kontrollmechanismen in Bezug auf die Befugnisse der
Kommission bei freiwilligen Krisenprotokollen (Artikel 48) sehen
vor, dass das Gremium der Kommission empfehlen kann, »die
Ausarbeitung von freiwilligen Krisenprotokollen [..] einzuleiten«
und dass die Kommission »gegebenenfalls die Behdrden der
Mitgliedstaaten [..] und auch die Einrichtungen und sonstigen
Stellen der Union einbeziehen« muss. Dartiber hinaus kann die
Kommission »gegebenenfalls auch Organisationen der Zivilge-
sellschaft [...] einbeziehen.

European Digital Media Observatory. (Mai 2022). Report of the
European Digital Media Observatory’s Working Group on Plat-
form-to-Researcher Data Access. https.//edmo.eu/wp-content/
uploads/2022/02/Report-of-the-European-Digital-Media-Ob-
servatorys-Working-Group-on-Platform-to-Researcher-Data-Ac-
cess-2022.pdf.
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